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Auftragsverarbeitung

I. Auftragsverarbeitung

Mit dem Geltungsbeginn der Datenschutzgrundverord-
nung (DSGVO) und dem Inkrafttreten des neuen Bun-
desdatenschutzgesetzes (BDSG) am 25.05.2018 gelten
neue Regelungen auch fiir die Auftragsverarbeitung
(AV). AV ist die Verarbeitung personenbezogener Daten
durch einen Dienstleister ausschlieflich auf Weisung
eines Auftraggebers im Rahmen der diesbeziiglichen
Zweck- und grundsatzlichen Mittelbestimmung der
Datenverarbeitung. Sie findet Ublicherweise - aber nicht
ausschlieBlich! - im Zusammenhang mit ausgelagerten
unterstiitzenden, praxisorganisatorischen Tatigkeiten
statt, flr die der Praxisinhaber nicht nur in Bezug auf die
datenschutzrechtlichen Aspekte die grundsatzliche Ver-
antwortung behalten will oder auch aufgrund gesetzli-
cher Vorgaben behalten muss. Die AV ist daher von einer
anderweitigen Ubermittlung von Daten an Dritte bzw.
einer eigenverantwortlichen Datenverarbeitung durch
Dritte - etwa beim Inkasso - abzugrenzen. Relevanz fiir
die Praxis hat die AV besonders bei der Einschaltung
externer Dienstleister etwa in den Bereichen Honorarab-
rechnung, Terminvergabe, Marketing, EDV (z.B. System-
betreuung/-wartung, Vernichtung von Datentragern,
"Cloud-Computing"), Lohnabrechnung etc.

Die Annahme eines datenschutzrechtlichen Auftragsver-
arbeitungsverhaltnisses stellt kein Urteil Gber die fachli-
che Wertigkeit der Tatigkeit des Auftragnehmers in ihrer
Gesamtheit dar, sondern regelt ausschlieBlich den As-
pekt der Verarbeitung personenbezogener Daten auf-
grund der gesetzlich definierten datenschutzrechtlichen
Verantwortlichkeit.

Ob eine Auftragsverarbeitung vorliegt, entscheidet sich
zukiinftig anhand der Frage, wer Uber die Zwecke und
grundsatzlichen Mittel der Datenverarbeitung entschei-
det und damit Verantwortlicher fiir die Daten im Sinne
des Art. 4 Nr. 7 DSGVO ist. Der Anwendungsbereich der
Auftragsverarbeitung ist damit kiinftig ausgeweitet, weil
der Auftragnehmer auch Gber technisch-
organisatorische MalRnahmen selbst entscheiden kann,
ohne dass deshalb die Auftragsverarbeitung ausge-
schlossen wiare (siehe hierzu Kurzpapier 13 der unab-
hangigen Datenschutzbehérden des Bundes und der

Lénderl). Fir Auftraggeber einer AV fihrt dies nicht zu
grundlegenden Anderungen, weil ihre Obliegen-heiten
als datenschutzrechtlich Verantwortliche weitestgehend
dem bisherigen § 11 BDSG entsprechen. Die Auftrag-
nehmer werden dagegen deutlich starker in die Pflicht
genommen.

In Einzelfillen kann allerdings die strukturelle Anderung
der Auftragsverarbeitung dazu fihren, dass Dateniber-
mittlungsvorgdnge, die bisher als ,Funktionsiber-
tragung” gewertet wurden, jetzt als Auftragsverarbei-
tung eingeordnet werden miissen. Dies betrifft bei-
spielsweise die Beauftragung von einigen Laborleistun-
gen, weil es nur noch darauf ankommt, wer alleinver-
antwortlich bestimmt, in welcher Weise die Daten ver-
arbeitet werden und welche Untersuchungen zu erbrin-
gen sind (Zweckbestimmung).

Ob eine AV - mit den entsprechenden Rechtsfolgen -
vorliegt, richtet sich ausschlieBlich nach den gesetzlichen
Vorgaben, kann also nicht vertraglich festgelegt bzw.
ausgeschlossen werden. Im Falle einer AV ist die Uber-
mittlung der Daten an den Dienstleister insofern "privi-
legiert", als sie nicht den Ublichen Anforderungen unter-
liegt und hierfiir keine gesetzliche Erlaubnis oder geson-
derte Einwilligung des Betroffenen erforderlich ist. Dafiir
missen andererseits bestimmte rechtliche Anforderun-
gen beachtet und Pflichten erfillt werden.

Liegt eine AV vor, muss zwischen dem Verantwortli-
chen und dem Auftragsverarbeiter zwingend ein Ver-
trag in schriftlicher oder elektronischer Form geschlos-
sen werden, der die Vorgaben des Art. 28 Abs. 3 DSGVO
erfiillt. Ein ausfihrlich kommentiertes Muster, das auf
die besonderen Belange des Gesundheitswesens ein-
geht, ist unter www.daebl.de/CS39 erhiltlich.

Der Auftraggeber hat den Dienstleister ("Auftragsverar-
beiter") sorgfiltig und unter Berlicksichtigung der Ge-
wahrleistung geeigneter technischer und organisatori-
scher

MaRnahmen fiir einen ausreichenden Datenschutz aus-
zuwahlen. So treffen ihn vor Vertragsschluss und auch
wdahrend der Laufzeit (Art. 32 Abs. 1 lit. d) DSGVO) ge-
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https://www.ldi.nrw.de/mainmenu_Aktuelles/submenu_EU-
Datenschutzreform/Inhalt/EU-Datenschutzreform/Kurzpapiere-der-
Datenschutzkonferenz-zur-DS-GVO.html

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer Nordrhein,
Arztekammer Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische Psychotherapeuten
und Kinder- und Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierarztekammer Nordrhein, Tierdarztekammer Westfalen-Lippe, Zahnarzte-
kammer Nordrhein sowie Zahnarztekammer Westfalen-Lippe) sowie den Kassenarztlichen Vereinigungen Nordrhein und Westfalen-Lippe unter
Mitwirkung der Landesbeauftragten fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen und gibt den Stand der Meinungsbildung vom
23.11.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern
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wisse Kontroll- und Dokumentationspflichten. In der
Regel ist hierfir die Vorlage aktueller Dokumente ausrei-
chend, aus denen sich ergibt, dass der Auftragsverarbei-
ter geeignet ist und die gesetzlichen Anforderungen
erfillt (z.B. durch Zertifizierungen). Ohne Genehmigung
darf der Dienstleister keinen weiteren Auftragsverarbei-
ter einschalten.

Il. Verantwortlichkeiten

Bei der AV bleibt die Verantwortung fir die Einhaltung
datenschutzrechtlicher Vorgaben grundsatzlich bei dem
Auftraggeber ("Verantwortlicher"). Er ist daher auch
Ansprechpartner fiir die von der Datenverarbeitung
betroffenen Personen und verantwortlich beziiglich der
den Betroffenen nach Art. 12 bis 23 DSGVO und §§ 32 ff.
BDSG zustehenden Rechte wie Information, Auskunft,
Berichtigung, Loschung etc. Der Auftragsverarbeiter hat
den Verantwortlichen hierbei aber ggf. ebenso zu unter-
stlitzen wie bei Erfullung der Pflichten nach Art. 32 bis 36
DSGVO; beides ist auch zwingend vertraglich zu regeln.

Soweit der Auftragsverarbeiter allerdings gegen die
vertraglich festgelegte Datenverarbeitung bzw. gegen
Weisungen des Verantwortlichen verstoRt, indem er die
Zwecke und Mittel der Verarbeitung selber bestimmt,
gilt er selber als Verantwortlicher (Art. 28 Abs. 10 DSG-
VO).

Verantwortlicher und Auftragsverarbeiter haben geeig-
nete technische und organisatorische MaBnahmen zu
treffen, um ein angemessenes Datenschutzniveau zu
gewahrleisten. Dies beinhaltet vor allem die in Art. 32
DSGVO und (bei Verarbeitung "besonderer Kategorien"
von Daten wie Gesundheitsdaten) in § 22 Abs. 2 BDSG
genannten MaRnahmen. Im Rahmen einer AV gilt dies
sowohl hinsichtlich der Erbringung der AV an sich (z.B.
externe Honorar- oder Lohnabrechnung) als auch fir den
dafiir erforderlichen Datentransfer an den Auftragsver-
arbeiter.

Der bzw. die jeweiligen Datenschutzbeauftragten sind in
alle Fragen friihzeitig einzubinden. Wird dem Auf-
tragsverarbeiter eine Verletzung des Schutzes personen-
bezogener Daten bekannt, hat er diese dem Verantwort-
lichen unverziglich zu melden (Art. 33 Abs. 2 DSGVO).

I1l. Haftung, BuBgelder

Fir materielle oder immaterielle Schaden infolge eines
VerstoBes gegen die DSGVO haften im AuRenverhaltnis
jeder Verantwortliche und jeder beteiligte Auftragsver-
arbeiter zunachst gemeinsam fiir den gesamten Schaden
(Art. 82 Abs. 1, Abs. 4 DSGVO).

Wer nachweist, dass er "in keinerlei Hinsicht fur den
Umstand, durch den der Schaden eingetreten ist, ver-

antwortlich ist" (Art. 82 Abs. 3 DSGVO), ist von der Haf-
tung befreit. Wer Schadenersatz gezahlt hat, kann im
Innenverhéltnis von den Ubrigen beteiligten Verantwort-
lichen oder Auftragsverarbeitern den Teil zurlickzufor-
dern, der dem jeweiligen Verantwortungsanteil ent-
spricht. Die Haftung des Auftragsverarbeiters beschrankt
sich dabei allerdings auf VerstoBe gegen speziell ihm
gesetzlich auferlegte Pflichten oder fur Schaden infolge
der Nichtbeachtung oder des Zuwiderhandelns gegen
Anweisungen des Verantwortlichen.

Verscharft wurden die BuBgeldandrohungen. Bei Ver-
stoRen gegen die gesetzlichen Pflichten drohen Verant-
wortlichen und Auftragsverarbeitern nach Art. 83 Abs. 3
DSGVO empfindliche GeldbuRen.. Aufsichtsbehordliche
Sanktionen kénnen, soweit erforderlich, in angemesse-
ner Hohe erfolgen.

IV. Beachtung der Schweigepflicht

Im Zusammenhang mit der AV ist darauf hinzuweisen,
dass auch der Straftatbestand der Verletzung der arztli-
chen Schweigepflicht (§ 203 StGB) im Oktober 2017
gedndert bzw. ergdnzt wurde. Das Heranziehen externer
Dienstleister war nach der bisherigen Gesetzesregelung
nicht ohne strafrechtliches Risiko, sofern der Dienstleis-
ter dadurch von geschiitzten Geheimnissen erfahren
konnte.

Nach der Neufassung des § 203 StGB ist es nun nicht
mehr strafbar, ein geschitztes Geheimnis gegeniber
Personen zu offenbaren, "die an ihrer beruflichen oder
dienstlichen Tatigkeit mitwirken, soweit dies fir die
Inanspruchnahme der Tatigkeit [...] erforderlich ist".
Dafiir werden andererseits die "mitwirkenden Personen"
in die Strafbarkeit mit einbezogen, sofern sie selber
geschiitzte Geheimnisse unbefugt offenbaren. Den
"Berufsgeheimnistragern"(Arzt, Zahnarzt etc.) sind wie-
derum Sorgfaltspflichten auferlegt, welche die Ver-
schwiegenheit der mitwirkenden Personen sicherstellen
sollen; insbesondere miissen diese zur Geheimhaltung
verpflichtet werden. Es ist unbedingt zu empfehlen, dies
zu dokumentieren.

Selbstverstandlich sind daneben die berufsrechtlichen
Regelungen zur Schweigepflicht zu beachten, die unter
Umsténden, allerdings eher in Ausnahmeféllen, strenger
sein kénnen.

V. Praxishinweis

Es besteht keine grundsatzliche Pflicht, bisher bereits
abgeschlossene Vereinbarungen zur AV zu ersetzen,
sofern diese bereits alle inhaltlichen und formalen An-
forderungen der DSGVO erfillen. Geboten ist jedoch,
diese dementsprechend
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und unter Hinzuziehung der Auftragsverarbeiter zu
prifen. Diese dirften hieran schon angesichts der sie
neu treffenden Haftung ein verstarktes Interesse haben.

Anlage:

DSGVO ab dem 25.05.2018

Erwdgungsgrund 81

Damit die Anforderungen dieser Verordnung in Bezug auf
die vom Auftragsverarbeiter im Namen des Verantwortli-
chen vorzunehmende Verarbeitung eingehalten werden,
sollte ein Verantwortlicher, der einen Auftragsverarbeiter
mit Verarbeitungstdtigkeiten betrauen will, nur Auf-
tragsverarbeiter heranziehen, die — insbesondere im
Hinblick auf Fachwissen, Zuverldssigkeit und Ressourcen
— hinreichende Garantien dafiir bieten, dass technische
und organisatorische Mafinahmen — auch fiir die Sicher-
heit der Verarbeitung — getroffen werden, die den Anfor-
derungen dieser Verordnung geniigen. Die Einhaltung
genehmigter Verhaltensregeln oder eines genehmigten
Zertifizierungsverfahrens durch einen Auftragsverarbei-
ter kann als Faktor herangezogen werden, um die Erfiil-
lung der Pflichten des Verantwortlichen nachzuweisen.
Die Durchfiihrung einer Verarbeitung durch einen Auf-
tragsverarbeiter sollte auf Grundlage eines Vertrags oder
eines anderen Rechtsinstruments nach dem Recht der
Union oder der Mitgliedstaaten erfolgen, der bzw. das
den Auftragsverarbeiter an den Verantwortlichen bindet
und in dem Gegenstand und Dauer der Verarbeitung, Art
und Zwecke der Verarbeitung, die Art der personenbezo-
genen Daten und die Kategorien von betroffenen Perso-
nen festgelegt sind, wobei die besonderen Aufgaben und
Pflichten des Auftragsverarbeiters bei der geplanten
Verarbeitung und das Risiko fiir die Rechte und Freiheiten
der betroffenen Person zu beriicksichtigen sind. Der
Verantwortliche und der Auftragsverarbeiter kdnnen
entscheiden, ob sie einen individuellen Vertrag oder
Standardvertragsklauseln verwenden, die entweder
unmittelbar von der Kommission erlassen oder aber nach
dem Kohdrenzverfahren von einer Aufsichtsbehérde
angenommen und dann von der Kommission erlassen
wurden. Nach Beendigung der Verarbeitung im Namen
des Verantwortlichen sollte der Auftragsverarbeiter die
personenbezogenen Daten nach Wahl des Verantwortli-
chen entweder zuriickgeben oder I6schen, sofern nicht
nach dem Recht der Union oder der Mitgliedstaaten,
dem der Auftragsverarbeiter unterliegt, eine Verpflich-
tung zur Speicherung der personenbezogenen Daten
besteht.

Art. 4 Nr. 8 DSGVO - Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck |[...]
Auftragsverarbeiter eine natiirliche oder juristische Per-

son, Behérde, Einrichtung oder andere Stelle, die perso-
nenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet.

Art. 28 DSGVO - Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verant-
wortlichen, so arbeitet dieser nur mit Auftragsverarbei-
tern, die hinreichend Garantien dafiir bieten, dass geeig-
nete technische und organisatorische Mafinahmen so
durchgefiihrt werden, dass die Verarbeitung im Einklang
mit den Anforderungen dieser Verordnung erfolgt und
den Schutz der Rechte der betroffenen Person gewdhr-
leistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auf-
tragsverarbeiter ohne vorherige gesonderte oder allge-
meine schriftliche Genehmigung des Verantwortlichen in
Anspruch. Im Fall einer allgemeinen schriftlichen Geneh-
migung informiert der Auftragsverarbeiter den Verant-
wortlichen immer iiber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung oder die Ersetzung anderer
Auftragsverarbeiter, wodurch der Verantwortliche die
Méglichkeit erhdlt, gegen derartige Anderungen Ein-
spruch zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter
erfolgt auf der Grundlage eines Vertrags oder eines
anderen Rechtsinstruments nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten, der bzw. das den Auf-
tragsverarbeiter in Bezug auf den Verantwortlichen
bindet und in dem Gegenstand und Dauer der Verarbei-
tung, Art und Zweck der Verarbeitung, die Art der perso-
nenbezogenen Daten, die Kategorien betroffener Perso-
nen und die Pflichten und Rechte des Verantwortlichen
festgelegt sind. Dieser Vertrag bzw. dieses andere
Rechtsinstrument sieht insbesondere vor, dass der Auf-
tragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte
Weisung des Verantwortlichen — auch in Bezug auf die
Ubermittlung personenbezogener Daten an ein Drittland
oder eine internationale Organisation — verarbeitet,
sofern er nicht durch das Recht der Union oder der Mit-
gliedstaaten, dem der Auftragsverarbeiter unterliegt,
hierzu verpflichtet ist; in einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtli-
chen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen
eines wichtigen éffentlichen Interesses verbietet;

b) gewdbhrleistet, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Ver-
traulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen;
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c) alle gemdf Artikel 32 erforderlichen Mafinahmen
ergreift;

d) die in den Absdtzen 2 und 4 genannten Bedingungen
fiir die Inanspruchnahme der Dienste eines weiteren
Auftragsverarbeiters einhdlt;

e) angesichts der Art der Verarbeitung den Verantwortli-
chen nach Mdglichkeit mit geeigneten technischen und
organisatorischen MafSnahmen dabei unterstiitzt, seiner
Pflicht zur Beantwortung von Antrdgen auf Wahrneh-
mung der in Kapitel Ill genannten Rechte der betroffenen
Person nachzukommen;

f) unter Beriicksichtigung der Art der Verarbeitung und
der ihm zur Verfiigung stehenden Informationen den
Verantwortlichen bei der Einhaltung der in den Artikeln
32 bis 36 genannten Pflichten unterstiitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleis-
tungen alle personenbezogenen Daten nach Wahl des
Verantwortlichen entweder I6scht oder zuriickgibt, so-
fern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht,

h) dem Verantwortlichen alle erforderlichen Informatio-
nen zum Nachweis der Einhaltung der in diesem Artikel
niedergelegten Pflichten zur Verfiigung stellt und Uber-
priifungen — einschlieflich Inspektionen —, die vom Ver-
antwortlichen oder einem anderen von diesem beauf-
tragten Priifer durchgefiihrt werden, ermdglicht und
dazu beitrdgt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der
Auftragsverarbeiter den Verantwortlichen unverziiglich,
falls er der Auffassung ist, dass eine Weisung gegen diese
Verordnung oder gegen andere Datenschutzbestimmun-
gen der Union oder der Mitgliedstaaten verstéfst.

(4) Nimmt der Auftragsverarbeiter die Dienste eines
weiteren Auftragsverarbeiters in Anspruch, um bestimm-
te Verarbeitungstdtigkeiten im Namen des Verantwortli-
chen auszufiihren, so werden diesem weiteren Auf-
tragsverarbeiter im Wege eines Vertrags oder eines
anderen Rechtsinstruments nach dem Unionsrecht oder
dem Recht des betreffenden Mitgliedstaats dieselben
Datenschutzpflichten auferlegt, die in dem Vertrag oder
anderen Rechtsinstrument zwischen dem Verantwortli-
chen und dem Auftragsverarbeiter gemdf3 Absatz 3
festgelegt sind, wobei insbesondere hinreichende Garan-
tien dafiir geboten werden muss, dass die geeigneten
technischen und organisatorischen Mafinahmen so
durchgefiihrt werden, dass die Verarbeitung entspre-
chend den Anforderungen dieser Verordnung erfolgt.
Kommt der weitere Auftragsverarbeiter seinen Daten-
schutzpflichten nicht nach, so haftet der erste Auf-

tragsverarbeiter gegeniiber dem Verantwortlichen fiir
die Einhaltung der Pflichten jenes anderen Auftragsver-
arbeiters.

(5) Die Einhaltung genehmigter Verhaltensregeln gemdf3
Artikel 40 oder eines genehmigten Zertifizierungsverfah-
rens gemdfs Artikel 42 durch einen Auftragsverarbeiter
kann als Faktor herangezogen werden, um hinreichende
Garantien im Sinne der Absdtze 1 und 4 des vorliegenden
Artikels nachzuweisen.

(6) Unbeschadet eines individuellen Vertrags zwischen
dem Verantwortlichen und dem Auftragsverarbeiter
kann der Vertrag oder das andere Rechtsinstrument im
Sinne der Absdtze 3 und 4 des vorliegenden Artikels ganz
oder teilweise auf den in den Absétzen 7 und 8 des vor-
liegenden Artikels genannten Standardvertragsklauseln
beruhen, auch wenn diese Bestandteil einer dem Ver-
antwortlichen oder dem Auftragsverarbeiter gemdfs den
Artikeln 42 und 43 erteilten Zertifizierung sind.

(7) Die Kommission kann im Einklang mit dem Priifver-
fahren gemdfs Artikel 93 Absatz 2 Standardvertragsklau-
seln zur Regelung der in den Absdtzen 3 und 4 des vorlie-
genden Artikels genannten Fragen festlegen.

(8) Eine Aufsichtsbehérde kann im Einklang mit dem
Kohdrenzverfahren gemdf3 Artikel 63 Standardvertrags-
klauseln zur Regelung der in den Absétzen 3 und 4 des
vorliegenden Artikels genannten Fragen festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument im
Sinne der Absdtze 3 und 4 ist schriftlich abzufassen, was
auch in einem elektronischen Format erfolgen kann.

(10) Unbeschadet der Artikel 82, 83 und 84 gilt ein Auf-
tragsverarbeiter, der unter Verstof8 gegen diese Verord-
nung die Zwecke und Mittel der Verarbeitung bestimmt,
in Bezug auf diese Verarbeitung als Verantwortlicher.

Art. 29 DSGVO - Verarbeitung unter der Aufsicht des
Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen
oder dem Auftragsverarbeiter unterstellte Person, die
Zugang zu personenbezogenen Daten hat, diirfen diese
Daten ausschlieflich auf Weisung des Verantwortlichen
verarbeiten, es sei denn, dass sie nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten zur Verarbeitung
verpflichtet sind.

Art. 32 DSGVO - Sicherheit der Verarbeitung
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(1) Unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der
Umsténde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwe-
re des Risikos fiir die Rechte und Freiheiten natiirlicher
Personen treffen der Verantwortliche und der Auf-
tragsverarbeiter geeignete technische und organisatori-
sche Mafinahmen, um ein dem Risiko angemessenes
Schutzniveau zu gewdhrleisten; diese Mafsnahmen
schlieflen unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschliisselung perso-
nenbezogener Daten;

b) die Fdhigkeit, die Vertraulichkeit, Integritdit, Verfiig-
barkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicher-
zustellen;

c) die Fdhigkeit, die Verfiigbarkeit der personenbezoge-
nen Daten und den Zugang zu ihnen bei einem physi-
schen oder technischen Zwischenfall rasch wiederherzu-
stellen;

d) ein Verfahren zur regelmdfigen Uberpriifung, Bewer-
tung und Evaluierung der Wirksamkeit der technischen
und organisatorischen MafSnahmen zur Gewdhrleistung
der Sicherheit der Verarbeitung.

(2) Bei der Beurteilung des angemessenen Schutzniveaus
sind insbesondere die Risiken zu berticksichtigen, die mit
der Verarbeitung — insbesondere durch Vernichtung,
Verlust oder Verinderung, ob unbeabsichtigt oder un-
rechtmdflig, oder unbefugte Offenlegung von bezie-
hungsweise unbefugten Zugang zu personenbezogenen
Daten, die (lbermittelt, gespeichert oder auf andere
Weise verarbeitet wurden — verbunden sind.

(3) Die Einhaltung genehmigter Verhaltensregeln gemdf3
Artikel 40 oder eines genehmigten Zertifizierungsverfah-
rens gemdfs Artikel 42 kann als Faktor herangezogen
werden, um die Erfiillung der in Absatz 1 des vorliegen-
den Artikels genannten Anforderungen nachzuweisen.

(4) Der Verantwortliche und der Auftragsverarbeiter
unternehmen Schritte, um sicherzustellen, dass ihnen
unterstellte natiirliche Personen, die Zugang zu perso-
nenbezogenen Daten haben, diese nur auf Anweisung
des Verantwortlichen verarbeiten, es sei denn, sie sind
nach dem Recht der Union oder der Mitgliedstaaten zur
Verarbeitung verpflichtet.

Art. 82 DSGVO - Haftung und Recht auf Schadenersatz

(1) Jede Person, der wegen eines Verstofses gegen diese
Verordnung ein materieller oder immaterieller Schaden
entstanden ist, hat Anspruch auf Schadenersatz gegen
den Verantwortlichen oder gegen den Auftragsverarbei-
ter.

(2) Jeder an einer Verarbeitung beteiligte Verantwortli-
che haftet fiir den Schaden, der durch eine nicht dieser
Verordnung entsprechende Verarbeitung verursacht
wurde. Ein Auftragsverarbeiter haftet fiir den durch eine
Verarbeitung verursachten Schaden nur dann, wenn er
seinen speziell den Auftragsverarbeitern auferlegten
Pflichten aus dieser Verordnung nicht nachgekommen ist
oder unter Nichtbeachtung der rechtmdflig erteilten
Anweisungen des fiir die Datenverarbeitung Verantwort-
lichen oder gegen diese Anweisungen gehandelt hat.

(3) Der Verantwortliche oder der Auftragsverarbeiter
wird von der Haftung gemdf3 Absatz 2 befreit, wenn er
nachweist, dass er in keinerlei Hinsicht fiir den Umstand,
durch den der Schaden eingetreten ist, verantwortlich ist.

(4) Ist mehr als ein Verantwortlicher oder mehr als ein
Auftragsverarbeiter bzw. sowohl ein Verantwortlicher als
auch ein Auftragsverarbeiter an derselben Verarbeitung
beteiligt und sind sie gemdfs den Absdtzen 2 und 3 fiir
einen durch die Verarbeitung verursachten Schaden
verantwortlich, so haftet jeder Verantwortliche oder
jeder Auftragsverarbeiter fiir den gesamten Schaden,
damit ein wirksamer Schadensersatz fiir die betroffene
Person sichergestellt ist.

(5) Hat ein Verantwortlicher oder Auftragsverarbeiter
gemdfs Absatz 4 vollstdndigen Schadenersatz fiir den
erlittenen Schaden gezahlt, so ist dieser Verantwortliche
oder Auftragsverarbeiter berechtigt, von den (ibrigen an
derselben Verarbeitung beteiligten fiir die Datenverar-
beitung Verantwortlichen oder Auftragsverarbeitern den
Teil des Schadenersatzes zuriickzufordern, der unter den
in Absatz 2 festgelegten Bedingungen ihrem Anteil an
der Verantwortung fiir den Schaden entspricht.

(6) Mit Gerichtsverfahren zur Inanspruchnahme des
Rechts auf Schadenersatz sind die Gerichte zu befas-

sen,die nach den in Artikel 79 Absatz 2 genannten
Rechtsvorschriften des Mitgliedstaats zustdndig sind.

Anlage:

DSGVO ab dem 25.05.2018

Erwédgungsgrund 81 pp.
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Rechte von Patientinnen und Patienten

I. Recht auf Auskunft und Akteneinsicht

Anstelle des Auskunftsrechts der Patientinnen und Pati-
enten gemal Art.15 DS-GVO kommt im Bereich der
Gesundheitsberufe grundsatzlich die speziellere und
bereits bestehende Regelung des § 630g Abs. 1 S. 1
Birgerliches Gesetzbuch (BGB) zur Anwendung. Dies ist
méglich, weil die Offnungsklausel des Art. 9 Abs. 4 DS-
DVO es den Mitgliedstaaten, u. a. fiir Gesundheitsdaten
erlaubt, zusatzlich zu den Regelungen der DS-GVO weite-
re Bedingungen und Einschrankungen aufrechtzuerhal-
ten oder einzufiihren. Auf diese Weise sind die Mitglied-
staaten berechtigt, eigene Anforderungen an den Um-
gang mit den entsprechenden Patientendaten als be-
sondere Kategorie von personenbezogenen Daten vor-
zusehen. In der Praxis sind also die Vorschriften Gber den
Behandlungsvertrag (§§ 630a-g BGB) sowie die diesbe-
ziglichen Regeln in den Berufsordnungen als Vorschrif-
ten vorrangig gegeniiber den Regelungen der DS-GVO
zur Auskunft, Berichtigung und Einschrankung der Ver-
arbeitung anzuwenden. Die Rechtsvorschriften zum
Behandlungsvertrag wurden durch das sog. Patienten-
rechtegesetz bereits 2013 (s. BGBI. 2013 Teil | 2013, S.
277 ff.) in das BGB eingefligt. Anliegen des Gesetzgebers
war die Vereinheitlichung des Arztrechts, das bis dahin in
verstreuten Einzelvorschriften geregelt und durch die
Rechtsprechung gepragt war.

Die Akteneinsicht ist gemal § 630g Abs. 1 S. 1 BGB zu
gewahren, soweit nicht der Einsichtnahme erhebliche
therapeutische Griinde oder sonstige erhebliche Rechte
Dritter entgegenstehen. Die Ablehnung ist zu begriinden
(§ 630g Abs. 1 Satz 3 BGB).

§ 630 g BGB verpflichtet zur unverziiglichen Einsichtsge-
wahrung. Hierzu sieht Lafontaine® vor: ,Die Einsicht
muss unverziiglich, also ohne schuldhaftes Zégern (§ 121
Abs. 1 Satz 1 BGB) gewdhrt werden. Unverziiglich be-
deutet nicht sofort und (...) auch nicht jederzeit, sondern
mit der bei Einhaltung der gebotenen Sorgfalt und gebo-
tenen Beschleunigung. Eine allgemeine Zeitangabe ver-
bietet

Yin: Herberger/Martinek/RiRmann u. a., jurisPK-BGB, 8.
Aufl. 2017, § 630g BGB, Rn. 125

sich. Zu beriicksichtigen sind auch hier die Umsténde des
Einzelfalles.”

Il. Recht auf Berichtigung, Lschung und Einschriankung
der Verarbeitung

Die Patientenakte muss der Dokumentationspflicht des
jeweils behandelnden Arztes genligen. Diese Pflicht ist
in § 630f BGB geregelt. Nach dieser Vorschrift ist der
Behandelnde verpflichtet, zum Zwecke der Dokumenta-
tion in unmittelbarem zeitlichem Zusammenhang mit
der Behandlung eine Patientenakte in Papierform oder
elektronisch zu fiihren.

Inhaltlich fordert § 630f Abs. 2 BGB eine Aufnahme der
folgenden Informationen in die Patientenakte: Aufzeich-
nungen zu samtlichen aus fachlicher Sicht fur die derzei-
tige und kiinftige Behandlung wesentlichen MalRnahmen
und deren Ergebnisse, insbesondere die Anamnese,
Diagnosen, Untersuchungen, Untersuchungsergebnisse,
Befunde, Therapien und ihre Wirkungen, Eingriffe und
ihre Wirkungen, Einwilligungen und Aufklarungen sowie
Arztbriefe.

Wenn ein Patient die ,umgehende Loschung” fordert,
steht diesem Begehren die in § 630f Abs. 3 vorgesehene
grundsatzliche Aufbewahrungsfrist von 10 Jahren oder
langere Aufbewahrungsfristen (z. B. § 28 Rontgenver-
ordnung = 30 Jahre) entgegen.

Sofern inhaltliche Berichtigungen von erwiesenermalien
falschen Eintragungen vorgenommen werden sollen,
sind diese gemal § 630f Abs. 1 Satz 2 und 3 BGB nur
zuldssig, wenn neben dem urspriinglichen Inhalt erkenn-
bar bleibt, wann sie vorgenommen worden sind. Dieser
Gesichtspunkt der Revisionsfahigkeit gilt sowohl fir
Papierakten als auch fiir Praxisverwaltungssysteme (s.
hierzu den Datenschutzbericht 2017, Gliederungspunkt
10.4, S. 76).

Soweit sich Patienten im Einzelnen auf ,ihr Recht auf
Loschung oder ihr Recht auf Vergessenwerden” berufen,
kommt die Anwendung des Art. 18 DSGVO in Betracht,
also das Recht auf Einschrankung der Verarbeitung.
Einschrankung der Verarbeitung meint das Vorgehen,

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer Nordrhein,
Arztekammer Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische Psychotherapeuten
und Kinder- und Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierarztekammer Nordrhein, Tierdrztekammer Westfalen-Lippe, Zahnarzte-
kammer Nordrhein sowie Zahnadrztekammer Westfalen-Lippe) sowie den Kassenarztlichen Vereinigungen Nordrhein und Westfalen-Lippe unter
Mitwirkung der Landesbeauftragten fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen und gibt den Stand der Meinungsbildung vom
23.11.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern.
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welches nach der alten Rechtslage unter den Begriff der
Sperrung gefasst wurde. Ist die Verarbeitung einge-
schrankt, so diirfen diese personenbezogenen Daten nur
mit Einwilligung der betroffenen Person oder zur Gel-
tendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen oder zum Schutz der Rechte einer anderen
natdrlichen oder juristischen Person oder aus Griinden
eines wichtigen 6ffentlichen Interesses der Union oder
eines Mitgliedstaats verarbeitet werden. Sie sind ent-
sprechend zu markieren.

1ll. Antragsbearbeitung

1) Anweisung zur Antragsbearbeitung fiir Mitarbeiter
Fur jede heilberufliche Einrichtung ist zu empfehlen, eine
kurze schriftliche Anweisung fir die Mitarbeiter zu er-
stellen, wie zu verfahren ist, wenn ein Patient seine o. g.
Rechte geltend macht, z. B. Regelung von Zustandigkeit,
Ablauf und der Dokumentation/Ablage. Es sind gerade
solche (eher einfachen) organisatorischen MaRnahmen,
die angesichts der einzuhaltenden Bearbeitungsfrist
sinnvoll sind. Die entsprechenden Antrdge sind grund-
satzlich "unverziglich, in jedem Fall aber innerhalb eines
Monats nach Eingang des Antrags" (Art. 12 Abs. 3 DSG-
VO) zu bearbeiten

2) Antragstellung sowie -bearbeitung

Antragstellung sowie -bearbeitung (z.B. Ubermitteln von
Informationen oder Mitteilungen Uber getroffene MaRk-
nahmen) kénnen grundsatzlich schriftlich "oder in ande-
rer Form" erfolgen (z.B. also auch miindlich oder elekt-
ronisch), siehe Art. 12 Abs. 1 DSGVO. Ein elektronischer
Antrag ist "nach Moglichkeit" auch elektronisch zu be-
antworten, sofern der Betroffene nichts andere angibt.

3) Identitatsuberprifung

Wichtig ist, dass der Verantwortliche stets "alle vertret-
baren Mittel" zu nutzen hat, um die Identitat des Anfra-
genden zu Uberprifen (siehe Art. 11 und 12 Abs. 6 DSG-
VO; Erwagungsgriinde 63 und 64 der DSGVO). Problema-
tisch ist insofern z.B. eine einfache E -Mail — Anfrage /
Beschwerde (E-Mail ohne Signatur) oder eine telefoni-
sche Eingabe. Es wird empfohlen, postalisch bei der
betroffenen Person nachzufragen, ob die vorliegende
Anfrage / Beschwerde von ihr verfasst wurde. Anschlie-
RBend konnte die weitere Kommunikation mit ihr
wunschgemadl per verschlisselter E-Mail abgewickelt
werden.

d) (keine) Unentgeltlichkeit?

Die LDI sieht hier —abweichend und in Ausnahme von I.
— keinen Vorrang des BGB, sondern der DSGVO. Dieser
Meinung schlief8t sich die Arbeitsgemeinschaft ausdriick-

lich nicht an. Dieser Rechtsstreit ist bisher nicht durch
ein Urteil entschieden, es bleibt abzuwarten.

Arbeitsgemeinschaft: Wie oben ausgefihrt, stellt §630g
Abs. 2 BGB jedoch eine zuldssige nationale Sonderrege-
lung auf, die bedingt, dass fiir die Abschrift auch weiter-
hin die Ubliche Gebiihr (50 Cent pro Seite fiir die Seiten 1
— 50, ab der 51. Seite 15 Cent, analog Nr. 7000 VV RVG,
1,50€ pro CD/DVD, ansonsten Selbstkostenpreise) ver-
langt werden kann. Stellt die betroffene Person den
Antrag elektronisch, so sind die Informationen in einem
gangigen elektronischen Format zur Verfligung zu stel-
len, sofern sie nichts anderes angibt.

LDI: Im Falle der Fertigung von Abschriften ist entspre-
chend des europarechtlichen Gedankens des Anwen-
dungsvorrangs eine Unentgeltlichkeit in den Fallen an-
zunehmen, in denen erstmalig eine Abschrift verlangt
wird. Das Verhaltnis der der nationalen zur europdischen
Rechtsordnung wird von dem Grundsatz gepragt, dass
das Recht der EU in allen Mitgliedstaaten einen Anwen-
dungsvorrang gegeniiber dem jeweiligen nationalen
Recht beansprucht. Dies ergibt sich daraus, dass das
Unionsrecht in allen Staaten der EU koharent, effektiv
und autonom gelten muss, um wirksam zu sein. Dieser
Vorrang des Unionsrechts wurde vom EuGH bereits friih
(s. Urt. v. 15.07.1964, Az. C-6/64) erklart und von den
obersten Gerichten der Mitgliedstaaten grundsatzlich
akzeptiert (vgl. z. B. BVerfG v. 09.06.1971, Az. 2 BvR
225/69). Wahrend § 630 g Abs. 2 BGB vorsieht, dass der
Patient (auch elektronisch) Abschriften von der Patien-
tenakte verlangen kann, in Bezug auf welche er dem
Behandelnden die entstandenen Kosten zu erstatten hat,
enthalt Art. 15 Abs. 3 DS-GVO die Regelung, dass der
Verantwortliche eine erste Kopie der personenbezoge-
nen Daten, die Gegenstand der Verarbeitung sind, un-
entgeltlich zur Verfugung stellt. Flr alle weiteren Kopien,
die die betroffene Person verlangt, kann der Arzt als
Verantwortlicher ein angemessenes Entgelt auf der
Grundlage der Verwaltungskosten verlangen. Stellt die
betroffene Person den Antrag elektronisch, so sind die
Informationen in einem gangigen elektronischen Format
zur Verfligung zu stellen, sofern sie nichts anderes an-
gibt.

Ausnahmen fir die Unentgeltlichkeit kdnnen gemacht
werden fur offenkundig unbegriindete oder exzessive
oder haufig wiederholte Antrdge einer betroffenen
Person (siehe Art. 12 Abs. 5 DSGVO); hier kann ein an-
gemessenes Entgelt verlangt oder eine weitere Mittei-
lung abgelehnt werden.

Wird ein Antrag bzw. dessen Bearbeitung abgelehnt, ist
der Antragsteller spatestens innerhalb eines Monats
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Uber die Griinde sowie Uber die Mdoglichkeit, einer Be-
schwerde bei der Aufsichtsbehorde oder einer Klage zu
unterrichten.

V. Gesetzliche Regelungen

Artikel 15 DSGVO

Auskunftsrecht der betroffenen Person

(1) Die betroffene Person hat das Recht, von dem Ver-
antwortlichen eine Bestdtigung dariiber zu verlangen, ob
sie betreffende personenbezogene Daten verarbeitet
werden; ist dies der Fall, so hat sie ein Recht auf Auskunft
iiber diese personenbezogenen Daten und auf folgende
Informationen:

a) die Verarbeitungszwecke;

b) die Kategorien personenbezogener Daten, die
verarbeitet werden;

c) die Empfinger oder Kategorien von Empféngern,
gegenliiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt
werden, insbesondere bei Empfdngern in Dritt-
Idndern oder bei internationalen Organisationen;

d) falls méglich die geplante Dauer, fiir die die per-
sonenbezogenen Daten gespeichert werden, o-
der, falls dies nicht méglich ist, die Kriterien fiir
die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder
Léschung der sie betreffenden personenbezoge-
nen Daten oder auf Einschréinkung der Verarbei-
tung durch den Verantwortlichen oder eines Wi-
derspruchsrechts gegen diese Verarbeitung;

f)  das Bestehen eines Beschwerderechts bei einer
Aufsichtsbehérde;

g) wenn die personenbezogenen Daten nicht bei der
betroffenen Person erhoben werden, alle verfiig-
baren Informationen (iber die Herkunft der Da-
ten;

h) das Bestehen einer automatisierten Entschei-
dungsfindung einschliefllich Profiling gemdf3 Arti-
kel 22 Absdtze 1 und 4 und — zumindest in die-
sen Fdllen — aussagekrdftige Informationen iiber
die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen
Verarbeitung fiir die betroffene Person.

(2) Werden personenbezogene Daten an ein Drittland
oder an eine internationale Organisation libermittelt, so
hat die betroffene Person das Recht, liber die geeigneten
Garantien gemdf3 Artikel 46 im Zusammenhang mit der
Ubermittlung unterrichtet zu werden.

(3) Der Verantwortliche stellt eine Kopie der personenbe-
zogenen Daten, die Gegenstand der Verarbeitung sind,
zur Verfiigung. Fiir alle weiteren Kopien, die die betroffe-
ne Person beantragt, kann der Verantwortliche ein an-
gemessenes Entgelt auf der Grundlage der Verwaltungs-
kosten verlangen. Stellt die betroffene Person den Antrag
elektronisch, so sind die Informationen in einem géngi-
gen elektronischen Format zur Verfiigung zu stellen,
sofern sie nichts anderes angibt.

(4) Das Recht auf Erhalt einer Kopie gemdf3 Absatz 1b
darf die Rechte und Freiheiten anderer Personen nicht
beeintrdchtigen.

Erwdgungsgriinde der DSGVO (ab dem 25.05.2018)
EW 63 der DSGVO

(63) Eine betroffene Person sollte ein Auskunftsrecht
hinsichtlich der sie betreffenden personenbezogenen
Daten, die erhoben worden sind, besitzen und dieses
Recht problemlos und in angemessenen Abstdnden
wahrnehmen kénnen, um sich der Verarbeitung bewusst
zu sein und deren Rechtmdfigkeit (berpriifen zu kénnen.
Dies schliefSt das Recht betroffener Personen auf Aus-
kunft (iber ihre eigenen gesundheitsbezogenen Daten
ein, etwa Daten in ihren Patientenakten, die Informatio-
nen wie beispielsweise Diagnosen, Untersuchungsergeb-
nisse, Befunde der behandelnden Arzte und Angaben zu
Behandlungen oder Eingriffen enthalten. Jede betroffene
Person sollte daher ein Anrecht darauf haben zu wissen
und zu erfahren, insbesondere zu welchen Zwecken die
personenbezogenen Daten verarbeitet werden und,
wenn mdglich, wie lange sie gespeichert werden, wer die
Empfinger der personenbezogenen Daten sind, nach
welcher Logik die automatische Verarbeitung personen-
bezogener Daten erfolgt und welche Folgen eine solche
Verarbeitung haben kann, zumindest in Fdllen, in denen
die Verarbeitung auf Profiling beruht. Nach Méglichkeit
sollte der Verantwortliche den Fernzugang zu einem
sicheren System bereitstellen kénnen, der der betroffe-
nen Person direkten Zugang zu ihren personenbezogenen
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Daten ermdéglichen wiirde. Dieses Recht sollte die Rechte
und Freiheiten anderer Personen, etwa Geschdftsge-
heimnisse oder Rechte des geistigen Eigentums und
insbesondere das Urheberrecht an Software, nicht beein-
tréichtigen. Dies darf jedoch nicht dazu fiihren, dass der
betroffenen Person jegliche Auskunft verweigert wird.
Verarbeitet der Verantwortliche eine grofie Menge von
Informationen (iber die betroffene Person, so sollte er
verlangen kénnen, dass die betroffene Person prdzisiert,
auf welche Information oder welche Verarbeitungsvor-
gdnge sich ihr Auskunftsersuchen bezieht, bevor er ihr
Auskunft erteilt.

EW 64 der DSGVO

(64) Der Verantwortliche sollte alle vertretbaren Mittel
nutzen, um die Identitdt einer Auskunft suchenden be-
troffenen Person zu (iberpriifen, insbesondere im Rah-
men von Online-Diensten und im Fall von Online-
Kennungen. Ein Verantwortlicher sollte personenbezoge-
ne Daten nicht allein zu dem Zweck speichern, auf mégli-
che Auskunftsersuchen reagieren zu kénnen.

§ 34 BDSG ab dem 25.5.2018

Auskunftsrecht der betroffenen Person

(1) Das Recht auf Auskunft der betroffenen Person ge-
mdp Artikel 15 der Verordnung (EU) 2016/679 besteht
ergdnzend zu den in § 27 Absatz 2, § 28 Absatz 2 und §
29 Absatz 1 Satz 2 genannten Ausnahmen nicht, wenn

1. die betroffene Person nach § 33 Absatz 1 und 3
nicht zu informieren ist oder

2. die Daten nur deshalb gespeichert sind, weil sie
aufgrund gesetzlicher, satzungsgemdpfer oder ver-
traglicher

Aufbewahrungsvorschriften nicht geléscht werden diir-
fen oder ausschliefllich Zwecken der Datensicherung

oder der Datenschutzkontrolle dienen, die Auskunftser-
teilung einen unverhdltnismdfigen Aufwand erfordern
wiirde und eine Verarbeitung zu anderen Zwecken durch
geeignete technische und organisatorische MafSnahmen
ausgeschlossen ist.

(2) Die Griinde der Auskunftsverweigerung sind zu do-
kumentieren. Die Ablehnung der Auskunftserteilung ist
gegenliiber der betroffenen Person zu begriinden, soweit
nicht durch die Mitteilung der tatsdchlichen und rechtli-
chen Griinde, auf die die Entscheidung gestiitzt wird, der
mit der Auskunftsverweigerung verfolgte Zweck gefdhr-
det wiirde. Die zum Zweck der Auskunftserteilung an die
betroffene Person und zu deren Vorbereitung gespeicher-
ten Daten diirfen nur fiir diesen Zweck sowie fiir Zwecke
der Datenschutzkontrolle verarbeitet werden; fiir andere
Zwecke ist die Verarbeitung nach Maf3gabe des Artikels
18 der Verordnung (EU) 2016/679 einzuschrénken.

(3) Wird der betroffenen Person durch eine &ffentliche
Stelle des Bundes keine Auskunft erteilt, so ist sie auf ihr
Verlangen der oder dem Bundesbeauftragten zu erteilen,
soweit nicht die jeweils zustdndige oberste Bundesbe-
hérde im Einzelfall feststellt, dass dadurch die Sicherheit
des Bundes oder eines Landes gefdhrdet wiirde. Die
Mitteilung der oder des Bundesbeauftragten an die
betroffene Person (liber das Ergebnis der datenschutz-
rechtlichen Priifung darf keine Riickschliisse auf den
Erkenntnisstand des Verantwortlichen zulassen, sofern
dieser nicht einer weitergehenden Auskunft zustimmt.

(4) Das Recht der betroffenen Person auf Auskunft iiber
personenbezogene Daten, die durch eine &ffentliche
Stelle weder automatisiert verarbeitet noch nicht auto-
matisiert verarbeitet und in einem Dateisystem gespei-
chert werden, besteht nur, soweit die betroffene Person
Angaben macht, die das Auffinden der Daten ermégli-
chen, und der fiir die Erteilung der Auskunft erforderliche
Aufwand nicht aufler Verhdltnis zu dem von der be-
troffenen Person geltend gemachten Informationsinte-
resse steht.
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Betrieblicher Datenschutzbeauftragter

I. Benennung eines Datenschutzbeauftragten

Das neue Datenschutzrecht verscharft die Datenschutz-
bestimmungen.Heilberufler (*) haben als Verantwortli-
che im Sinne von Art. 4 Nr. 7 der européischen Daten-
schutzgrundverordnung (DSGVO) in Zukunft grundsatz-
lich in drei Fallen einen Datenschutzbeauftragten zu
benennen

1) wenn der Verantwortliche und der Auftragsverarbei-
ter ,in der Regel mindestens 10 Personen standig mit
der automatisierten Verarbeitung personenbezogener
Daten beschaftigen" (§ 38 Abs. 1 Satz 1 BDSG in Ergédn-
zung zu Art. 37 Abs. 1 lit. ¢) DSGVO) oder2) wenn eine
sogenannte Datenschutz-Folgenabschatzung vorzuneh-
men ist (§ 38 Abs. 1 BDSG in Erganzung zu Art. 37 Abs. 1
lit. c) DSGVO, Art. 35 Abs. 1 und 3 DSGVO) oder

3) wenn ,die Kerntatigkeit des Verantwortlichen [...] in
der umfangreichen Verarbeitung besonderer Kategorien
von Daten gemaR Artikel 9 [...] besteht" (Art. 37 Abs. 1
lit. c) DSGVO).

1) Fall 1: Beschaftigung von mindestens 10 Personen
(sog. ,,10 -Personen -Regel")

Sind in einer heilberuflichen Einrichtung ,in der Regel
mindestens zehn Personen standig mit der automatisier-
ten Verarbeitung personenbezogener Daten" beschaf-
tigt,muss in jedem Fall ein Datenschutzbeauftragter
benannt werden (§ 38 Abs. 1 Satz 1 BDSG in Erganzung
zu Art. 37 Abs. 1 lit. c) DSGVO). Die 10-Personen-Regel
gilt nur fur Beschéftigte, die regelmafRig mit der Daten-
verarbeitung beschaftigt sind. Das sind zum Beispiel
angestellte Heilberufler, Sprechstundenhilfen, Auszubil-
dende, Volontdre und freie Mitarbeiter, jedoch kein
Reinigungspersonal.

Laut Beschluss der Datenschutzkonferenz der unabhan-
gigen Datenschutzbehérden des Bundes und der Lander
vom 26.4.2018 soll auch der Verantwortliche, z.B. der
Praxisinhaber, von der 10-Personen - Regel erfasst sein.
,In der Regel" ist eine Person standig mit Datenverarbei-
tung beschaftigt, wenn sie dafiir zumindest auf langere
Zeit mit einer gewissen RegelmaRigkeit vorgesehen ist.
Es muss nicht ihre Hauptaufgabe sein. Die Verarbeitung
erfolgt nur dann automatisiert, wenn sie unter Einsatz
von Datenverarbeitungsanlagen (Computer/Tablets etc.)
oder in strukturierten Verzeichnissen (Patientenkartei)
erfolgt.

Dokumentieren Beschaftigte des Heilberuflers zum
Beispiel die Diagnose oder nehmen sie am Empfang
Daten auf, sind sie ,,in der Regel" mit Datenverarbeitung
beschaftigt.

2) Fall 2: Datenschutz-Folgenabschatzung

Der Verantwortliche ist verpflichtet, einen Datenschutz-
beauftragten zu benennen, wenn bei ihm in der heilbe-
ruflichen Einrichtung eine Datenverarbeitung vorge-
nommen wird, die einer sogenannten ,Datenschutz-
Folgenabschatzung" unterliegt (§ 38 Abs. 1 BDSG in
Ergdnzung zu Art. 37 Abs. 1 lit. c) DSGVO, Art. 35 Abs. 1
und 3 DSGVO).

Nach Art. 35 Abs. 1 DSGVO ist eine Datenschutz-
Folgenabschatzung erforderlich, wenn ,die Form der
Verarbeitung aufgrund der Art, des Umfangs, der Um-
stande und der Zwecke voraussichtlich ein hohes Risiko
fir die Rechte und Freiheiten natdirlicher Personen zur
Folge hat". Dies ist etwa anzunehmen bei der Verarbei-
tung von genetischen Daten (EW 75, 34 der DSGVO)
sowie bei Verwendung von Cloud-Diensten.

Bei ,,umfangreicher Verarbeitung besonderer Kategorien
von personenbezogenen Daten gemdfl Art. 9 Abs. 1
DSGVQ", mithin bei Gesundheitsdaten, Art. 35 Abs. 1. 3
lit. b DSGVO muss diese Verarbeitung ein hohes Risiko
darstellen, damit die Pflicht zur Durchfihrung einer
Datenschutz-Folgenabschatzung besteht.

Nicht umfangreich sind grundsatzlich Verarbeitungen
durch einen einzelnen Heilberufler (Arzt, Apotheker,
etc.;EG 91 der DSGVO) und in Fallen, in denen weniger
als 10 Personen mit der Datenverarbeitung betraut sind.

Eine Einzelpraxis wird danach grundsatzlich keinen Da-
tenschutzbeauftragten bendtigen, es sei denn, es wer-
den z.B. genetische Daten verarbeitet oder das Patien-
tenaufkommen Ubersteigt die durchschnittlichen Zahlen
erheblich. Bei Praxisgemeinschaften, in denen jeder

Heilberufler seine Daten getrennt speichert und verwal-
tet, gelten die Regelungen fiir die Einzelpraxis entspre-
chend. Das gilt auch fiir Berufsausiibungsgemeinschaf-

ten. GroBere Praxen und MVZ werden aufgrund ihrer
GroBe und Mitarbeiterzahl (10 -Personen-Regel) einen
Datenschutzbeauftragten benennen missen. Die ,um-
fangreiche Verarbeitung" ist nur ein Kriterium, um einzu-

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer Nordrhein,
Arztekammer Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische Psychotherapeuten
und Kinder- und Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierarztekammer Nordrhein, Tierdrztekammer Westfalen-Lippe, Zahnarzte-
kammer Nordrhein sowie Zahnarztekammer Westfalen-Lippe) sowie den Kassenarztlichen Vereinigungen Nordrhein und Westfalen-Lippe unter
Mitwirkung der Landesbeauftragten flir Datenschutz und Informationsfreiheit Nordrhein-Westfalen und gibt den Stand der Meinungsbildung vom
23.11.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern
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schéatzen, ob ein ,hohes Risiko flr die Rechte und Frei-
heiten natlrlicher Personen" bestehen kdnnte. Das ist
auch der Fall, wenn die Datenverarbeitung das Risiko
birgt, dass dadurch zum Beispiel die betroffene Person
diskriminiert oder ihr Ruf geschadigt werden kann oder
die Person einen finanziellen Verlust erleidet.

Zur Bestimmung des Risikos beachten Sie bitte auch das
Kurzpapier der unabhdngigen Datenschutzbehorden des
Bundes und der Linder (Datenschutzkonferenz) zum
Thema ,Risiko fiir die Freiheiten und Rechte natirlicher
Personen, bitte beachten Sie ferner das Informations-
blatt , Datenschutz-Folgenabschatzung" mit detaillierten
Beispielen.

3) Fall 3: Kerntétigkeit des Verantwortlichen besteht in
der umfangreichen Verarbeitung von Gesundheitsdaten

Heilberufler sind nach der europaischen Datenschutz-
grundverordnung verpflichtet, einen Datenschutzbeauf-
tragten zu benennen, wenn die ,Kerntatigkeit des Ver-
antwortlichen [...] in der umfangreichen Verarbeitung

besonderer Kategorien von Daten gemaR Artikel 9 Abs. 1
DSGVO besteht".

Beim Patienten erhobene Gesundheitsdaten (EG 35 der
DSGVO) gehoren als personenbezogene Daten zur be-
sonderen Kategorie von Daten (Art. 9 Abs. 2 lit. h, Art. 4
Nr. 15 DSGVO).

,Kerntatigkeit” ist die Haupttatigkeit eines Unterneh-
mens. Dazu zahlen alle Vorgange, die einen festen Be-
standteil der Haupttatigkeit des Verantwortlichen dar-
stellen. Angehdrige eines Gesundheitsberufs missen im
Regelfall personenbezogene Daten ihrer Patienten ver-
arbeiten, um die Diagnosen und ggf. Medikationen etc.
nachhalten und die Behandlungsleistungen abrechnen
zu konnen. Folglich gehort dies zu den Kerntatigkeiten
von Heilberufen. Um eine Benennungspflicht auszuldsen
bedarf es neben der Kerntatigkeit zudem aber auch einer
umfangreichen Verarbeitung (siehe oben).

Uber die Vorschrift des § 38 Abs. 1 S. 1 BDSG, die als
deutsches Recht die europdischen Regelungen erganzt,
hat der Verantwortliche dann, wenn in seiner Einrich-
tung eine Datenschutz-Folgenabschatzung durchgefiihrt
werden muss, immer zwingend einen Datenschutzbeauf-
tragten zu benennen, also immer, wenn die Datenverar-
beitung im heilberuflichen Betrieb umfangreich ist.

Fazit: Jeder Heilberufler muss prifen, ob er einen Daten-
schutzbeauftragten in seinem Betrieb benennen muss.
Bei Einzelpraxen oder Praxisgemeinschaften wird dies in
der Regel nicht der Fall sein, es sei denn, dass ein auBer-

gewohnlicher Datenumfang oder besonders sensible
Daten im Einzelfall eine andere Beurteilung erfordern.

In jedem Fall ist ein Heilberufler verpflichtet, einen Da-
tenschutzbeauftragten zu benennen, wenn mindestens
10 Personen in der Regel und standig mit Datenverarbei-
tung beschiftigt sind und/oder wenn eine Datenschutz-
Folgenabschatzung zwingend durchgefiihrt werden
muss.

Grundsatzlich gilt: Die Benennung eines Datenschutzbe-
auftragten ist gem. Art. 37 Abs. 4 S. 1 DS-GVO auch auf
freiwilliger Basis moglich. Dies ist zu empfehlen, um die
Einhaltung der datenschutzrechtlichen Bestimmungen zu
erleichtern und damit ggf. aufsichtsbehordliche MaR-
nahmen zu vermeiden. Wer kein Risiko eingehen méch-
te, sollte sich entsprechend vorbereiten und sich beraten
lassen oder Erkundigungen bei der Landesbeauftragten
fur Datenschutz und Informationsfreiheit NRW (LDI
NRW) einholen.

Il. Berufliche Qualifikation und Fachwissen eines Daten-
schutzbeauftragten

Der Datenschutzbeauftragte wird benannt ,auf der
Grundlage seiner beruflichen Qualifikation und insbe-

sondere des Fachwissens [...], das er auf dem Gebiet des
Datenschutzrechts und der Datenschutzrechtspraxis
besitzt, sowie auf der Grundlage seiner Fahigkeiten zur
Erfullung der in Artikel 39 genannten Aufgaben" (Art. 37
Abs. 5i.V.m. Art. 39 Abs. 1 DSGVO).

Was das konkret fur die Auswahl der Person heil3t, ist im
Gesetz unbestimmt geblieben und richtet sich nach
Umfang der Datenverarbeitung und dem erforderlichen
Schutz (EW 97 der DSGVO).

Es kann sowohl ein interner als auch ein externer Daten-
schutzbeauftragter benannt werden (Art. 37 Abs. 6
DSGVO).

1. Interner Datenschutzbeauftragter

Abhangig von Umfang und Art der Datenverarbeitung
kann bei entsprechender Schulung ein Mitarbeiter der
heilberuflichen Einrichtung zum Datenschutzbeauftrag-
ten benannt werden.

Voraussetzung fiir die Benennung eines Mitarbeiters,
zum internen Datenschutzbeauftragten, zum Beispiel
einer Medizinischen Fachangestellten, ist, dass der Mit-
arbeiter rechtlich und technisch auf dem Gebiet des
Datenschutzes entsprechend geschult ist und sich ein
intensives Fachwissen in diesem Bereich angeeignet hat.
Bundesweit gibt es eine Vielzahl! unterschiedlicher
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Schulungsmoglichkeiten. Welche Schulungen erforder-
lich sein werden, um die gesetzlichen Anforderungen an
einen Datenschutzbeauftragten zu erfillen, ist noch
offen.

Zu bedenken ist bei der Bestellung eines internen Daten-
schutzbeauftragten auch, dass es sich um eine umfang-
reiche Aufgabe handelt, fir die der Mitarbeiter entspre-
chende Zeit benétigt.

Der Verantwortliche selbst, also zum Beispiel der Pra-
xisinhaber, kann nicht Datenschutzbeauftragter sein!

Ein interner Datenschutzbeauftragter unterliegt einem
besonderen Kiindigungsschutz; er ist wahrend seiner
Tatigkeit als Datenschutzbeauftragter nicht ordentlich
kiindbar, dhnlich einem Betriebsratsmitglied. Auch nach
Beendigung der Aufgabe als Datenschutzbeauftragter
genielt der Mitarbeiter noch ein weiteres Jahr Kiindi-
gungsschutz (§ 38 Abs. 2 i.V.m. § 6 Abs. 4 BDSG). Fristlo-
se Kindigungen aus wichtigem Grund bleiben weiterhin
moglich.

2. Externer Datenschutzbeauftragter

Die Wahrnehmung der datenschutzrechtlichen Aufgaben
kann auch ein externer Datenschutzbeauftragter tber-
nehmen. Das kénnen ein Unternehmen oder eine exter-
ne natirliche Person sein, z.B. ein Rechtsanwalt oder
eine von einem drztlichen Qualitdtsnetz bestimmte MFA
einer Praxis, die fiir die anderen Mitglieder externe
Datenschutzbeauftragte ist. Diese/r muss zur Geheim-
haltung verpflichtet werden, da Angehdrige von Heilbe-
rufen sich ansonsten strafbar machen kénnen (§ 203
Abs. 4 S.2 Nr. 1 StGB n.F.). Die berufsrechtlichen Vor-
schriften sind insoweit ebenfalls einzuhalten.

Zusatzlich zur Benennung eines externen Datenschutz-
beauftragten kann es durchaus sinnvoll sein, dass im
heilberuflichen Betrieb ebenfalls jemand benannt wird,
der fir den Datenschutz zustandig ist, zumindest als
Ansprechpartner fir den externen Datenschutzbeauf-
tragten. Es ist auch denkbar, einen internen Daten-
schutzbeauftragten zu benennen, der von einem exter-
nen unterstiitzt wird, z.B. bei der Durchfihrung einer
Datenschutz-Folgenabschatzung.

lll. Aufgaben des Datenschutzbeauftragten

Der Datenschutzbeauftragte ist verantwortlich fir die
interne Kontrolle zur Einhaltung des Datenschutzes (Art.
39 DSGVO). Er erfillt seine Pflichten in vollstandiger
Unabhangigkeit. Er berdt den Verantwortlichen und klart
ihn und die Ubrigen Mitarbeiter darlber auf, wie die
datenschutzrechtlichen  Verpflichtungen umzusetzen

sind. Er schafft Zustéandigkeiten und lberwacht die Ein-
haltung der rechtlichen Vorgaben. Dabei arbeitet er mit
dem jeweiligen Landesdatenschutzbeauftragten zusam-
men.

Der Datenschutzbeauftragte ist zur Verschwiegenheit
verpflichtet. Ihm steht ebenso wie einem Heilberufler
ein Zeugnisverweigerungsrecht zu (§§ 38 Abs. 2, 6 Abs. 5
S. 2, Abs. 6 BDSG). Verstoflt er gegen seine Schweige-
pflicht, macht er sich strafbar (§ 203 Abs. 4 S. 1 StGB
n.F.). Die berufsrechtlichen Vorschriften sind insoweit
ebenfalls einzuhalten.

IV. Veroffentlichung der Kontaktdaten

Die Kontaktdaten des Datenschutzbeauftragten sind zu
veroffentlichen, z.B. auch auf der Homepage, und der
zustandigen Aufsichtsbehorde mitzuteilen (Art. 37 Abs. 7
DSGVO). Zustandige Aufsichtsbehérde in Nordrhein-
Westfalen ist die Landesbeauftragte fiir Datenschutz und
Informationsfreiheit NRW (LDI NRW, Postfach 20 04 44,
40102 Dusseldorf, www.ldi.nrw.de/metanavi_Kontakt).
Die LDI NRW bietet die Moglichkeit, die Meldung der
Kontaktdaten der Datenschutzbeauftragten nach Art. 37
Abs. 7 DS-GVO Uber das Online-Meldeportal (kostenfrei)
vorzunehmen.

Auf diese Weise erhalten die meldenden Stellen eine
sofortige Bestatigung und Dokumentation Uber ihre
Meldung, haben die Moglichkeit einer zukiinftigen Pflege
,ihrer” Daten und einer jederzeitigen Selbstauskunft
Uber die im Meldeportal liber das Unternehmen gespei-
cherten Daten. Die Daten kdnnen seit dem 25. Mai 2018
der LDI NRW mitgeteilt werden.

V. Sanktionen bei VerstoRen

VerstoRt der Verantwortliche gegen die Vorschriften
Uber die Benennung eines Datenschutzbeauftragten,
seine Stellung oder Aufgaben nach den Artikeln 8, 11,
25-39, 42 und 43 DSGVO, drohen hohe Bulgelder von
bis zu 10 Mio. EUR oder von bis zu 2 % des Jahresumsat-
zes, je nachdem, welcher Betrag hoher ist (Art. 83 Abs. 4
lit. a DSGVO). Die Mitteilung der Kontaktdaten des Da-
tenschutzbeauftragten gegeniiber der LDI NRW kann
sanktionslos bis zum 31.12.2018 erfolgen.

VI. Zusammenfassung

Seit dem 25. Mai 2018 sind datenschutzrechtliche Neue-
rungen in Kraft getreten. Sie verscharfen das bisher
geltende Datenschutzrecht.

Ob Angehdérige von Heilberufen ab dem 25. Mai 2018
einen Datenschutzbeauftragten bendtigen, ist je nach
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GroRRe der heilberuflichen Einrichtung unterschiedlich zu
beurteilen. Alle Heilberufler haben jedoch die Pflicht zu
prifen, ob sie einen Datenschutzbeauftragten benennen
missen. Obligatorisch muss ein Datenschutzbeauftragter
benannt werden

- bei einer Praxis, in der mindestens 10 Personen

in der Regel standig mit der Verarbeitung

von Daten beschaftigt sind,

- wenn in der Praxis zwingend eine Datenschutz-
Folgenabschatzung durchgefiihrt werden

muss.

Einzelpraxen und Praxisgemeinschaften benétigen in der
Regel keinen Datenschutzbeauftragten, es sei denn, das
Patientenaufkommen des einzelnen Heilberuflers weicht
erheblich vom Durchschnitt ab oder es werden beson-
ders schitzenswerte Daten (z.B. genetische Daten) ver-
arbeitet. Das gilt auch bei mit weniger als zehn Perso-
nen.

Datenschutzbeauftragter kann auch ein Mitarbeiter des
Verantwortlichen sein (interner Datenschutzbeauftrag-
ter). Voraussetzung dafiir ist, dass der Mitarbeiter recht-
lich und technisch auf dem Gebiet des Datenschutzes
entsprechend versiert ist und sich ein intensives Fach-
wissen in diesem Bereich angeeignet hat. Ein interner
Datenschutzbeauftragter genieft wahrend seiner Tatig-
keit und noch ein Jahr danach Kiindigungsschutz. Mog-
lich ist ebenfalls, eine externe Person mit dem Daten-
schutz zu beauftragen (externer Datenschutzbeauftrag-
ter). Der Verantwortliche hat diese zur Verschwiegenheit
zu verpflichten.

Der Verantwortliche selbst, z.B. ein Praxisinhaber, kann
nicht Datenschutzbeauftragter sein, eignet sich aber als
Ansprechpartner fiir datenschutzrechtliche Fragestellun-
gen.

Unter Beriicksichtigung der Wichtigkeit des Daten-
schutzes, der derzeitigen rechtlichen Unsicherheit bei
der Beurteilung des einzelnen Falles und der hohen
BuBgelder bei VerstoR gegen die neuen Datenschutzre-
gelungen wird aus Griinden der Vorsicht dringend
empfohlen, sich mit den neuen Regelungen zu befassen
und gegebenenfalls anwaltlichen Rat einzuholen oder
sich bei der LDI NRW auf der Homepage
(www.ldi.nrw.de) zu erkundigen.

Dort finden Sie umfangreiche Unterlagen und FAQs zum
Thema Datenschutzbeauftragter

VIl. Gesetzliche Regelungen

Artikel 37 Datenschutzgrundverordnung
(DSGVO)
Benennung eines Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter
benennen auf jeden Fall einen Datenschutzbeauftrag-
ten, wenn

a) die Verarbeitung von einer Behdrde oder éffentlichen
Stelle durchgefiihrt wird, mit Ausnahme von Gerich-
ten, die im Rahmen ihrer justiziellen Tétigkeit han-
deln,

b) die Kerntdtigkeit des Verantwortlichen oder des
Auftragsverarbeiters in der Durchfiihrung von Verar-
beitungsvorgéngen besteht, welche aufgrund ihrer
Art, ihres Umfangs und/oder ihrer Zwecke eine um-
fangreiche regelmédfige und systematische Uberwa-
chung von betroffenen Personen erforderlich machen,
oder

c) die Kerntdtigkeit des Verantwortlichen oder des
Auftragsverarbeiters in der umfangreichen Verar-
beitung besonderer Kategorien von Daten gemdf
Artikel 9 oder von personenbezogenen Daten (iber
strafrechtliche Verurteilungen und Straftaten gemdfs
Artikel 10 besteht.

(2) Eine Unternehmensgruppe darf einen gemeinsamen
Datenschutzbeauftragten ernennen, sofern von jeder
Niederlassung aus der Datenschutzbeauftragte leicht
erreicht werden kann.

(3) Falls es sich bei dem Verantwortlichen oder dem
Auftragsverarbeiter um eine Behérde oder dffentliche
Stelle handelt, kann fiir mehrere solcher Behérden oder
Stellen unter Beriicksichtigung ihrer Organisationsstruk-
tur und ihrer GréfSe ein gemeinsamer Datenschutzbeauf-
tragter benannt werden.

(4) In anderen als den in Absatz 1 genannten Fdllen
kénnen der Verantwortliche oder der Auftragsverarbeiter
oder Verbdnde und andere Vereinigungen, die Katego-
rien von Verantwortlichen oder Auftragsverarbeitern
vertreten, einen Datenschutzbeauftragten benennen;
falls dies nach dem Recht der Union oder der Mitglied-
staaten vorgeschrieben ist, miissen sie einen solchen
benennen. Der Datenschutzbeauftragte kann fiir derarti-
ge Verbdnde und andere Vereinigungen, die Verantwort-
liche oder Auftragsverarbeiter vertreten, handeln.

(5) Der Datenschutzbeauftragte wird auf der Grundlage
seiner beruflichen Qualifikation und insbesondere des
Fachwissens benannt, das er auf dem Gebiet des Daten-
schutzrechts und der Datenschutzpraxis besitzt, sowie
auf der Grundlage seiner Féhigkeit zur Erfiillung der in
Artikel 39 genannten Aufgaben.

(6) Der Datenschutzbeauftragte kann Beschdftigter des
Verantwortlichen oder des Auftragsverarbeiters sein
oder seine Aufgaben auf der Grundlage eines Dienst-
leistungsvertrags erfiillen.

(7) Der Verantwortliche oder der Auftragsverarbeiter
veréffentlicht die Kontaktdaten des Datenschutzbeauf-
tragten und teilt diese Daten der Aufsichtsbehérde mit.
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Artikel 38 DSGVO
Stellung des Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter
stellen sicher, dass der Datenschutzbeauftragte ord-
nungsgemdfs und friihzeitig in alle mit dem Schutz perso-
nenbezogener Daten zusammenhdngenden Fragen ein-
gebunden wird.

(2) Der Verantwortliche und der Auftragsverarbeiter
unterstiitzen den Datenschutzbeauftragten bei der Erfiil-
lung seiner Aufgaben gemdf3 Artikel 39, indem sie die fiir
die Erfiillung dieser Aufgaben erforderlichen Ressourcen
und den Zugang zu personenbezogenen Daten und Ver-
arbeitungsvorgdngen sowie die zur Erhaltung seines
Fachwissens erforderlichen Ressourcen zur Verfiigung
stellen.

(3) Der Verantwortliche und der Auftragsverarbeiter
stellen sicher, dass der Datenschutzbeauftragte bei der
Erfiillung seiner Aufgaben keine Anweisungen beziiglich
der Ausiibung dieser Aufgaben erhdlt. Der Datenschutz-
beauftragte darf von dem Verantwortlichen oder dem
Auftragsverarbeiter wegen der Erfiillung seiner Aufgaben
nicht abberufen oder benachteiligt werden. Der Daten-
schutzbeauftragte berichtet unmittelbar der hdchsten
Managementebene des Verantwortlichen oder des Auf-
tragsverarbeiters.

(4) Betroffene Personen kénnen den Datenschutzbeauf-
tragten zu allen mit der Verarbeitung ihrer personenbe-
zogenen Daten und mit der Wahrnehmung ihrer Rechte
gemdf dieser Verordnung im Zusammenhang stehenden
Fragen zu Rate ziehen.

(5) Der Datenschutzbeauftragte ist nach dem Recht der
Union oder der Mitgliedstaaten bei der Erfiillung seiner
Aufgaben an die Wahrung der Geheimhaltung oder der
Vertraulichkeit gebunden.

(6) Der Datenschutzbeauftragte kann andere Aufgaben
und Pflichten wahrnehmen. Der Verantwortliche oder der
Auftragsverarbeiter stellt sicher, dass derartige Aufgaben
und Pflichten nicht zu einem Interessenkonflikt fiihren.

Artikel 39 DSGVO
Aufgaben des Datenschutzbeauftragten

(1) Dem Datenschutzbeauftragten obliegen zumindest
folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwortlichen
oder des Auftragsverarbeiters und der Beschdftigten,
die Verarbeitungen durchfiihren, hinsichtlich ihrer
Pflichten nach dieser Verordnung sowie nach sonsti-
gen Datenschutzvorschriften der Union bzw. der
Mitgliedstaaten;

b) Uberwachung der Einhaltung dieser Verordnung,
anderer Datenschutzvorschriften der Union bzw. der
Mitgliedstaaten sowie der Strategien des Verantwort-
lichen oder des Auftragsverarbeiters fiir den Schutz
personenbezogener Daten einschlieflich der Zuwei-
sung von Zustdndigkeiten, der Sensibilisierung und
Schulung der an den Verarbeitungsvorgéngen betei-
ligten Mitarbeiter und der diesbeziiglichen Uberprii-
fungen;

¢) Beratung — auf Anfrage — im Zusammenhang mit
der Datenschutz-Folgenabschétzung und Uberwa-
chung ihrer Durchfiihrung gemdpf3 Artikel 35;

d) Zusammenarbeit mit der Aufsichtsbehérde;

e) Tdtigkeit als Anlaufstelle fiir die Aufsichtsbehérde in
mit der Verarbeitung zusammenhdngenden Fragen,
einschliefSlich der vorherigen Konsultation gemdyf
Artikel 36, und gegebenenfalls Beratung zu allen
sonstigen Fragen.

(2) Der Datenschutzbeauftragte trdgt bei der Erfiillung
seiner Aufgaben dem mit den Verarbeitungsvorgdngen
verbundenen Risiko gebiihrend Rechnung, wobei er die
Art, den Umfang, die Umstdnde und die Zwecke der
Verarbeitung berticksichtigt.

(5) Der Datenschutzbeauftragte ist nach dem Recht der
Union oder der Mitgliedstaaten bei der Erfiillung seiner
Aufgaben an die Wahrung der Geheimhaltung oder der
Vertraulichkeit gebunden.

Erwdigungsgriinde der DSGVO

(61) Dass sie betreffende personenbezogene Daten ver-
arbeitet werden, sollte der betroffenen Person zum Zeit-
punkt der Erhebung mitgeteilt werden oder, falls die
Daten nicht von ihr, sondern aus einer anderen Quelle
erlangt werden, innerhalb einer angemessenen Frist, die
sich nach dem konkreten Einzelfall richtet. Wenn die
personenbezogenen Daten rechtmdflig einem anderen
Empfinger offengelegt werden diirfen, sollte die be-
troffene Person bei der erstmaligen Offenlegung der
personenbezogenen Daten fiir diesen Empfénger dariiber
aufgekldrt werden. Beabsichtigt der Verantwortliche, die
personenbezogenen Daten fiir einen anderen Zweck zu
verarbeiten als den, fiir den die Daten erhoben wurden,
so sollte er der betroffenen Person vor dieser Weiterver-
arbeitung Informationen liber diesen anderen Zweck und
andere erforderliche Informationen zur Verfiigung stel-
len. Konnte der betroffenen Person nicht mitgeteilt wer-
den, woher die personenbezogenen Daten stammen, weil
verschiedene Quellen benutzt wurden, so sollte die Un-
terrichtung allgemein gehalten werden.

(91) Dies sollte insbesondere fiir umfangreiche Verarbei-
tungsvorgdnge gelten, die dazu dienen, grofie Mengen
personenbezogener Daten auf regionaler, nationaler
oder supranationaler Ebene zu verarbeiten, eine grofe
Zahl von Personen betreffen kénnten und — beispiels-
weise aufgrund ihrer Sensibilitdt — wahrscheinlich ein
hohes Risiko mit sich bringen und bei denen entspre-
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chend dem jeweils aktuellen Stand der Technik in grofSiem
Umfang eine neue Technologie eingesetzt wird, sowie fiir
andere Verarbeitungsvorgédnge, die ein hohes Risiko fiir
die Rechte und Freiheiten der betroffenen Personen mit
sich bringen, insbesondere dann, wenn diese Verarbei-
tungsvorgdnge den betroffenen Personen die Ausiibung
ihrer ~ Rechte  erschweren. Eine  Datenschutz-
Folgenabschétzung sollte auch durchgefiihrt werden,
wenn die personenbezogenen Daten fiir das Treffen von
Entscheidungen in Bezug auf bestimmte natiirliche Per-
sonen im Anschluss an eine systematische und eingehen-
de Bewertung persénlicher Aspekte natiirlicher Personen
auf der Grundlage eines Profilings dieser Daten oder im
Anschluss an die Verarbeitung besonderer Kategorien
von personenbezogenen Daten, biometrischen Daten
oder von Daten liber strafrechtliche Verurteilungen und
Straftaten sowie damit zusammenhdngende Siche-
rungsmafregeln verarbeitet werden. Gleichermafien
erforderlich ist eine Datenschutz-Folgenabschdtzung fiir
die weitridumige Uberwachung &ffentlich zugénglicher
Bereiche, insbesondere mittels optoelektronischer Vor-
richtungen, oder fiir alle anderen Vorgdnge, bei denen
nach Auffassung der zustdndigen Aufsichtsbehérde die
Verarbeitung wahrscheinlich ein hohes Risiko fiir die
Rechte und Freiheiten der betroffenen Personen mit sich
bringt, insbesondere weil sie die betroffenen Personen an
der Auslibung eines Rechts oder der Nutzung einer
Dienstleistung bzw. Durchfiihrung eines Vertrags hindern
oder weil sie systematisch in groflem Umfang erfolgen.
Die Verarbeitung personenbezogener Daten sollte nicht
als umfangreich gelten, wenn die Verarbeitung perso-
nenbezogene Daten von Patienten oder von Mandanten
betrifft und durch einen einzelnen Arzt, sonstigen Ange-
hérigen eines Gesundheitsberufes oder Rechtsanwalt
erfolgt. In diesen Fdllen sollte eine Datenschutz-
Folgenabschdtzung nicht zwingend vorgeschrieben sein.

(97) In Fdllen, in denen die Verarbeitung durch eine
Behérde — mit Ausnahmen von Gerichten oder unab-
hdngigen Justizbehérden, die im Rahmen ihrer justiziellen
Tétigkeit handeln —, im privaten Sektor durch einen
Verantwortlichen erfolgt, dessen Kerntdtigkeit in Verar-
beitungsvorgdngen besteht, die eine regelmdfige und
systematische Uberwachung der betroffenen Personen in
grofiem Umfang erfordern, oder wenn die Kerntdtigkeit
des Verantwortlichen oder des Auftragsverarbeiters in
der umfangreichen Verarbeitung besonderer Kategorien
von personenbezogenen Daten oder von Daten (iber
strafrechtliche Verurteilungen und Straftaten besteht,
sollte der Verantwortliche oder der Auftragsverarbeiter
bei der Uberwachung der internen Einhaltung der Best-
immungen dieser Verordnung von einer weiteren Person,
die (ber Fachwissen auf dem Gebiet des Datenschutz-
rechts und der Datenschutzverfahren verfiigt, unterstiitzt
werden Im privaten Sektor bezieht sich die Kerntdtigkeit
eines Verantwortlichen auf seine Haupttdtigkeiten und
nicht auf die Verarbeitung personenbezogener Daten als
Nebentdtigkeit. Das erforderliche Niveau des Fachwis-
sens sollte sich insbesondere nach den durchgefiihrten
Datenverarbeitungsvorgéngen und dem erforderlichen
Schutz fiir die von dem Verantwortlichen oder dem Auf-
tragsverarbeiter ~ verarbeiteten = personenbezogenen
Daten richten. Derartige Datenschutzbeauftragte sollten

unabhdngig davon, ob es sich bei ihnen um Beschdftigte
des Verantwortlichen handelt oder nicht, ihre Pflichten
und Aufgaben in vollstidndiger Unabhdngigkeit ausiiben
kénnen.

§ 38 Bundesdatenschutzgesetz (BDSG)

(ab dem 25.05.2018)
Datenschutzbeauftragte nichtéffentlicher Stellen

(1) Ergdnzend zu Artikel 37 Absatz 1 Buchstabe b und c
der Verordnung (EU) 2016/679 benennen der Verant-
wortliche und der Auftragsverarbeiter eine Daten-
schutzbeauftragte oder einen Datenschutzbeauftrag-
ten, soweit sie in der Regel mindestens zehn Personen
stdndig mit der automatisierten Verarbeitung perso-
nenbezogener Daten beschdftigen. Nehmen der Ver-
antwortliche oder der Auftragsverarbeiter Verarbeitun-
gen vor, die einer Datenschutz-Folgenabschdtzung nach
Artikel 35 der Verordnung (EU) 2016/679 unterliegen,
oder verarbeiten sie personenbezogene Daten ge-
schédftsmdfig zum Zweck der Ubermittlung, der anony-
misierten Ubermittlung oder fiir Zwecke der Markt oder
Meinungsforschung, haben sie unabhdngig von der
Anzahl der mit der Verarbeitung beschdiftigten Perso-
nen eine Datenschutzbeauftragte oder einen Daten-
schutzbeauftragten zu benennen.

(2 ) § 6 Absatz 4, 5 Satz 2 und Absatz 6 finden Anwen-
dung, § 6 Absatz 4 jedoch nur, wenn die Benennung
einer oder eines Datenschutzbeauftragten verpflichtend
ist.

§ 203 StGB n.F.
Verletzung von Privatgeheimnissen

Wer unbefugt ein fremdes Geheimnis, namentlich ein
zum personlichen Lebensbereich gehérendes Geheimnis
oder ein Betriebs- oder Geschdftsgeheimnis, offenbart,
das ihm als

Arzt, Zahnarzt, Tierarzt, Apotheker oder Ange-
hérigen eines anderen Heilberufs, der fiir die
Berufsausiibung oder die Fiihrung der Berufs-
bezeichnung eine staatlich geregelte Ausbil-
dung erfordert,

Berufspsychologen mit staatlich anerkannter
wissenschaftlicher Abschlusspriifung,

Rechtsanwalt, Kammerrechtsbeistand, Patent-
anwalt, Notar, Verteidiger in einem gesetzlich
geordneten Verfahren, Wirtschaftspriifer, ver-
eidigtem Buchpriifer, Steuerberater, Steuerbe-
vollmdchtigten oder Organ oder Mitglied eines
Organs einer Rechtsanwalts-, Patentanwalts-,
Wirtschaftspriifungs-, Buchpriifungs- oder
Steuerberatungsgesellschaft,
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Ehe-, Familien-, Erziehungs- oder Jugendbera-
ter sowie Berater fiir Suchtfragen in einer Bera-
tungsstelle, die von einer Behérde oder Kérper-
schaft, Anstalt oder Stiftung des 6ffentlichen
Rechts anerkannt ist,

Mitglied oder Beauftragten einer anerkannten
Beratungsstelle nach den §§ 3 und 8 des
Schwangerschaftskonfliktgesetzes,

staatlich anerkanntem Sozialarbeiter oder
staatlich anerkanntem Sozialpddagogen oder

Angehérigen eines Unternehmens der privaten
Kranken-, Unfall- oder Lebensversicherung oder
einer privatdrztlichen, steuerberaterlichen oder
anwaltlichen Verrechnungsstelle

anvertraut worden oder sonst bekanntgeworden ist, wird
mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft.

(2) Ebenso wird bestraft, wer unbefugt ein fremdes
Geheimnis, namentlich ein zum persénlichen Lebensbe-
reich gehérendes Geheimnis oder ein Betriebs- oder
Geschdftsgeheimnis, offenbart, das ihm als

Amtstrdger,

fiir den &ffentlichen Dienst besonders Ver-
pflichteten,

Person, die Aufgaben oder Befugnisse nach
dem Personalvertretungsrecht wahrnimmt,

Mitglied eines fiir ein Gesetzgebungsorgan des
Bundes oder eines Landes tdtigen Untersu-
chungsausschusses, sonstigen Ausschusses o-
der Rates, das nicht selbst Mitglied des Gesetz-
gebungsorgans ist, oder als Hilfskraft eines sol-
chen Ausschusses oder Rates,

offentlich bestelltem Sachversténdigen, der auf
die gewissenhafte Erfiillung seiner Obliegenhei-
ten auf Grund eines Gesetzes férmlich ver-
pflichtet worden ist, oder

Person, die auf die gewissenhafte Erfiillung ih-
rer Geheimhaltungspflicht bei der Durchfiih-
rung wissenschaftlicher Forschungsvorhaben
auf Grund eines Gesetzes férmlich verpflichtet
worden ist,

anvertraut worden oder sonst bekanntgeworden ist.
Einem Geheimnis im Sinne des Satzes 1 stehen Einzelan-
gaben liber persénliche oder sachliche Verhdltnisse eines
anderen gleich, die fiir Aufgaben der 6ffentlichen Verwal-
tung erfasst worden sind; Satz 1 ist jedoch nicht anzu-

wenden, soweit solche Einzelangaben anderen Behérden
oder sonstigen Stellen fiir Aufgaben der d&ffentlichen
Verwaltung bekanntgegeben werden und das Gesetz dies
nicht untersagt.

(2a) (weggefallen)

(3) Kein Offenbaren im Sinne dieser Vorschrift liegt vor,
wenn die in den Absédtzen 1 und 2 genannten Personen
Geheimnisse den bei ihnen berufsmdfig tétigen Gehilfen
oder den bei ihnen zur Vorbereitung auf den Beruf tdti-
gen Personen zugdnglich machen. Die in den Absdtzen 1
und 2 Genannten diirfen fremde Geheimnisse gegeniiber
sonstigen Personen offenbaren, die an ihrer beruflichen
oder dienstlichen Tétigkeit mitwirken, soweit dies fiir die
Inanspruchnahme der Titigkeit der sonstigen mitwirken-
den Personen erforderlich ist; das Gleiche gilt fiir sonstige
mitwirkende Personen, wenn diese sich weiterer Perso-
nen bedienen, die an der beruflichen oder dienstlichen
Tdtigkeit der in den Absdtzen 1 und 2 Genannten mitwir-
ken.

(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geld-
strafe wird bestraft, wer unbefugt ein fremdes Geheim-
nis offenbart, das ihm bei der Ausiibung oder bei Gele-
genheit seiner Tdtigkeit als mitwirkende Person oder als
bei den in den Absdtzen 1 und 2 genannten Personen
tdatiger Beauftragter fiir den Datenschutz bekannt ge-
worden ist. Ebenso wird bestraft, wer
1.
als in den Absdtzen 1 und 2 genannte Person
nicht dafiir Sorge getragen hat, dass eine sons-
tige mitwirkende Person, die unbefugt ein
fremdes, ihr bei der Ausiibung oder bei Gele-
genheit ihrer Titigkeit bekannt gewordenes
Geheimnis offenbart, zur Geheimhaltung ver-
pflichtet wurde; dies gilt nicht fiir sonstige
mitwirkende Personen, die selbst eine in den
Absdtzen 1 oder 2 genannte Person sind,

als im Absatz 3 genannte mitwirkende Person
sich einer weiteren mitwirkenden Person, die
unbefugt ein fremdes, ihr bei der Ausiibung
oder bei Gelegenheit ihrer Tdtigkeit bekannt
gewordenes Geheimnis offenbart, bedient und
nicht dafiir Sorge getragen hat, dass diese zur
Geheimhaltung verpflichtet wurde; dies gilt
nicht fiir sonstige mitwirkende Personen, die
selbst eine in den Absdtzen 1 oder 2 genannte
Person sind, oder

nach dem Tod der nach Satz 1 oder nach den
Absdtzen 1 oder 2 verpflichteten Person ein
fremdes Geheimnis unbefugt offenbart, das er
von dem Verstorbenen erfahren oder aus des-
sen Nachlass erlangt hat.

(5) Die Absdtze 1 bis 4 sind auch anzuwenden, wenn der
Téter das fremde Geheimnis nach dem Tod des Betroffe-
nen unbefugt offenbart.

(6) Handelt der Tdter gegen Entgelt oder in der Absicht,
sich oder einen anderen zu bereichern oder einen ande-
ren zu schddigen, so ist die Strafe Freiheitsstrafe bis zu
zwei Jahren oder Geldstrafe.
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Datenschutzbehorde

I. Aufsichtsbehorde

In Nordrhein-Westfalen ist die Landesbeauftragte fir
Datenschutz und Informationsfreiheit (LDI NRW) die
zustandige Aufsichtsbehorde fur die Heilberufler (*). Als
unabhingige Landesbehérde ist sie fiir die Uberwachung
der Anwendung der Vorschriften der Datenschutzgrund-
verordnung (DSGVO), einschldgiger Regelungen des
Bundesdatenschutzgesetzes (BDSG) sowie landesgesetz-
licher Datenschutzbestimmungen zustdandig, damit die
Grundrechte und Grundfreiheiten natirlicher Personen
bei der Verarbeitung geschiitzt werden und der freie
Verkehr personenbezogener Daten in der Europdischen
Union erleichtert wird. Die Kontaktdaten der LDI NRW
lauten:

Die Landesbeauftragte

fiir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

Postfach 20 04 44

40102 Disseldorf

Tel.: 0211/38424-0

Fax: 0211/38424-10

E-Mail: poststelle@Idi.nrw.de

Il. Aufgaben

Die DSGVO enthélt in Artikel 57 einen umfangreichen
Aufgabenkatalog von 22 unterschiedlichen Einzelaufga-
ben fur die Aufsichtsbehérde. Nach den bisher geltenden
datenschutzrechtlichen Bestimmungen war die Auf-
sichtsbehorde als Fach- und Rechtsaufsicht eingesetzt.

Herauszustellen sind hinsichtlich des Aufgabenkatalogs
insbesondere folgende maligeblichen Aufgaben im Be-
reich der Verarbeitung von Daten in einer Einrichtung
eines Heilberuflers (Praxis, Medizinisches Versorgungs-
zentrum, Apotheke etc.):

—  Uberwachung und Durchsetzung der Anwen-
dung der DSGVO;

—  Beratung von Datenverarbeitern;

—  Belehrung von Betroffenen;

—  Bearbeitung von Beschwerden;

—  Festlegung von Standardvertragsklauseln bei
Auftragsverarbeitungen;

—  Erfassung von Datenverarbeitungsarten;

— Beratung im Rahmen der Datenschutz-
Folgenabschatzung;

—  Aufzeichnung von DatenschutzverstoRen;

—  Erfillung jeder sonstiger Aufgabe im Zusam-
menhang mit dem Schutz

—  personenbezogener Daten.

lll. Befugnisse

1.

In Artikel 58 DSGVO sind der LDI zahlreiche Befugnisse
eingeraumt worden, die der Einhaltung und Durchset-
zung der datenschutzrechtlichen Bestimmungen sowie
der Betroffenenrechte dienen. Vier Befugnisarten sind
dabei zu unterscheiden:

a) Untersuchungsbefugnisse, Art. 58 Abs. 1 DSGVO

Grundsatzlich darf die Aufsichtsbehorde den fir die
Datenverarbeitung Verantwortlichen, den Auftragsver-
arbeiter und auch deren Vertreter anweisen, alle Infor-
mationen bereitzustellen, die fiir die Aufgabenerfiillung
erforderlich sind. Insbesondere Artikel 31 DSGVO statu-
iert eine Pflicht zur Zusammenarbeit

mit den Aufsichtsbehorden.

Als weiterer Grundsatz gilt, dass der Aufsichtsbehorde
zwar auf alle personenbezogenen Daten Zugriff gewahrt
werden muss und die Aufsichtsbehdrde auch die Mog-
lichkeit hat, Geschaftsraume des Verantwortlichen zu
betreten. Gleichwohl ist hier eine Ausnahme im Bereich
von Berufsgeheimnistrdgern zu nennen. Die Aufsichts-
behorde hat keine Untersuchungsbefugnisse gegeniber
den in § 203 Abs. 1, 2a und 3 Strafgesetzbuch genannten
Personen oder deren Auftragsverarbeitern, soweit die
Inanspruchnahme der Befugnisse zu einem VerstoR
gegen die Geheimhaltungspflichten dieser Personen
flhren wirde (§ 29 Abs. 3 S. 1 BDSG). Dies ware bei dem
ausdriicklichen Begehren eines Patienten, die Verarbei-
tung der eigenen Patientendaten durch die Aufsichtsbe-
horde tberprifen zu lassen, nicht der Fall. Ansonsten ist
der Aufsichtsbehdrde die Einsichtnahme in Patientenun-
terlagen verwehrt. Sie kann allenfalls ihre Untersu-
chungsbefugnisse im Hinblick auf die Einhaltung sonsti-
ger datenschutzrechtlicher Bestimmungen (z.B. Fiihrung

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer Nordrhein,
Arztekammer Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische Psychotherapeuten
und Kinder- und Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierarztekammer Nordrhein, Tierdrztekammer Westfalen-Lippe, Zahnarzte-
kammer Nordrhein sowie Zahnarztekammer Westfalen-Lippe) sowie den Kassenarztlichen Vereinigungen Nordrhein und Westfalen-Lippe unter
Mitwirkung der Landesbeauftragten flir Datenschutz und Informationsfreiheit Nordrhein-Westfalen und gibt den Stand der Meinungsbildung vom
23.11.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern.
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des Verfahrensverzeichnisses) wahrnehmen. Bei Fest-
stellung von VerstoRen gegen Datenschutzbestimmun-
gen kann die Aufsichtsbehdrde datenschutzrechtliche
Hinweise erteilen und entsprechende Datenschutzpri-
fungen durchfihren.

b) Abhilfebefugnisse, Art. 58 Abs. 2 DSGVO

Die Aufsichtsbehorde kann bei moglichen VerstoRBen
nach Artikel 58 Absatz 2 DSGVO vor VerstéRen gegen
datenschutzrechtlichen Bestimmungen warnen, oder,
wenn sie VerstoRe festgestellt hat, MaBnahmen ergrei-
fen, um diese abzustellen und/oder zu ahnden. Diese
MaRnahmen reichen von einer Warnung Uber Anwei-
sungen an den Verantwortlichen bis hin zu einem Verbot
der Datenverarbeitung sowie der Verhangung von Geld-
buen. Auch obliegt der Aufsichtsbehorde die Anord-
nung der Berichtigung, Loschung oder beschrankten
Verarbeitung von personenbezogenen Daten. Eine ent-
sprechende Anordnung kann allerdings nur unter Be-
ricksichtigung von gesetzlichen Aufbewahrungsfristen
erfolgen, so dass z.B. eine dokumentierte Diagnosestel-
lung grundsatzlich nicht vor Ablauf der Aufbewahrungs-
fristen aus der Behandlungsdokumentation geldscht
werden darf.

c) Beratende Befugnisse, Art. 58 Abs. 3 lit. a) bis b) DSG-
VO

Die Aufsichtsbehorde berat Verantwortliche, wenn diese
sich im Rahmen einer Datenschutz-Folgenabschatzung
nach Artikel 36 DSGVO an sie wenden. AuBerdem gibt
sie Stellungnahmen gegentiber politischen Institutionen
und der Offentlichkeit ab.

d) Genehmigungsbefugnisse, Art 58 Abs. 3 lit. d) bis j)
DSGVO

Unter die Genehmigungsbefugnisse fallen die Genehmi-
gung der Datenverarbeitung, die Beurteilung von Verhal-
tensregeln, die Akkreditierung von Zertifizierungsstellen,
die Beurteilung von Zertifizierungen und die Billigung
von Zertifizierungskriterien..

2.

Die DSGVO bietet zudem den Mitgliedsstaaten die Mog-
lichkeit, den Aufsichtsbehérden weitere Befugnisse
einzurdumen. Davon hat die Bundesrepublik Deutsch-
land Gebrauch gemacht: GemaR 38 Abs. 6 DSGVO stellt
der Verantwortliche sicher, dass der Datenschutzbeauf-
tragte bei Erfullung seiner Aufgaben und Pflichten nicht
in einen Interessenkonflikt gerat. Eine Verletzung dieser
Pflicht kann mit einem BuRgeld geahndet werden (Art.
83 Abs. 4 lit. a DSGVO).

3.

AbschlieBend sei darauf hingewiesen, dass in der DSGVO
weitere bzw. konkretisierende Befugnisse der Aufsichts-
behorde sowie in diesem Zusammenhang stehenden
Pflichten des Verantwortlichen verankert sind. Hier seien
insbesondere genannt:

¢ Datenschutzverletzungen (,Datenpannen") sind vom
Verantwortlichen zu dokumentieren. Die Dokumentation
ermoglicht der Aufsichtsbehdrde die Uberpriifung der
Einhaltung der datenschutzrechtlichen Bestimmungen
(Art. 33 Abs. 5 DSGVO);

e Der Verantwortliche kann verpflichtet sein, die be-
troffene Person bei ,Datenpannen" zu benachrichtigen.
Die Aufsichtsbehorde kann insoweit von dem Verant-
wortlichen verlangen, dies nachzuholen (Art. 34 Abs. 4
DSGVO).
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Datenschutzerkldrung auf der Homepage

I. Einfiihrung

Zur Sicherung der Transparenz fiir die von der Datenver-
arbeitung Betroffenen sieht die europdische Daten-
schutzgrundverordnung (DSGVO) umfangreiche Informa-
tionspflichten fiir die Verantwortlichen (z.B. Inhaber
einer heilberuflichen Einrichtung(*)) vor. Grundsatzlich
sind solche Informationen dann zuganglich zu machen,
wenn Daten erhoben werden.

In der heilberuflichen Einrichtung werden Daten immer
dann direkt oder bei Dritten erhoben, wenn sich die
Patientin/der Patient vorstellt oder der Heilberufler
Kontakt z.B. mit weiteren Leistungserbringern hat. Hier
verweisen wir auf das Informationsblatt ,Informations-
pflichten nach der Datenschutzgrundverordnung".

Allerdings werden auch bei einem Besuch der Homepage
des Heilberuflers Daten erhoben, entweder durch den
Seitenbetreiber selbst oder durch weitere an der Seiten-
Ubermittlung beteiligten Akteure, z.B. Hosts oder Provi-
der. Hierbei handelt es sich u. a. um Informationen zur
Zugriffszeit, libertragener Datenmenge, Ausgangsort der
Navigation zur Seite (z.B. von Google), Daten Uber Brow-
ser und Betriebssystem sowie die IP-Adresse.

Bereits aufgrund der Ubermittlung ihrer IP-Adresse
werden die Websitebesucher individualisierbar. Hieraus
ergibt sich auch bei einer bloR informativen ,Einfach—
Webseite” (ohne z.B. Formulare oder Analysesoftware)
die Notwendigkeit, den Vorgaben des Datenschutzrechts
auch auf der Homepage zu entsprechen.

Grundsatzlich andert sich hinsichtlich der Informationen,
deren Zurverfiigungstellung notwendig sein kann, wenig
gegenlber den Anforderungen, denen Sie auch im per-
sonlichen Kontakt zu Patienten unterliegen. Die hiesige
Information lehnt sich daher eng an die ,Patientenin-
formation zum Datenschutz — Muster fir lhre Praxis"
der Kassenarztlichen Bundesvereinigung (abrufbar unter:
http://www.kbv.de/media/sp/Praxisinformation_Datens
chutz_Patienteninformation_Muster.docx) an.

Aufgrund der Vielfdltigkeit der Homepages, die von o.g.

,Einfach-Homepages" mit Bild vom Heilberufler, Adresse
und Telefonnummer bis zu Online-Verwaltungssystemen
mit automatischer Terminvergabe und Zugriff auf die
Patientenakte reichen, ist es unmoglich, eine fir alle
gleichermaBen verwendbare Datenschutzerkldrung zu
erstellen.

Dennoch soll die nachfolgende Datenschutzerklarung als
Richtschnur gelten, mit der die wichtigsten Informatio-
nen vermittelt werden konnen. Sie erhebt keinen An-
spruch auf Vollstandigkeit, und es wird fiir die Richtigkeit
keine Haftung tlbernommen.

Il. Grundgerist einer (Muster-)Datenschutzerklarung

Hinweis: Es handelt sich nachstehend um eine unver-
bindliche Anregung fiir eine Datenschutzerklarung, fur
dessen Richtigkeit oder Vollstandigkeit angesichts der
Komplexitat der Materie und der Verschiedenheit der
jeweiligen Datenverarbeitungsvorgange in den unter-
schiedlichen heilberuflichen Einrichtungen keine Gewahr
GUbernommen werden kann und die nicht ungeprift
Gbernommen werden sollte.

Sehr geehrte Damen und Herren, sehr geehrte Patien-
tinnen und Patienten,

der Schutz lhrer personenbezogenen Daten ist uns wich-
tig. Nach der EU-Datenschutzgrundverordnung (DSGVO)
und dem Bundesdatenschutzgesetz (BDSG) sind wir
verpflichtet, Sie dartber zu informieren, zu welchem
Zweck auf unserer Homepage personenbezogene Daten
erhoben und verwendet werden, auf welche Art dies
geschieht und welchen Umfang dies hat. Dieser Informa-
tion kdnnen Sie auch entnehmen, welche Rechte Sie
hinsichtlich des Datenschutzes haben. Diese Datenschut-
zerkldrung bezieht sich auf unser Internetangebot. Sie
bezieht sich ausdriicklich nicht auf das Behandlungsver-
haltnis. Insoweit werden Sie bei Besuch der Praxis ge-
sondert informiert.

1. Verantwortlich fiir die Datenverarbeitung ist:

Dr. Heinz Mustermann

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer Nordrhein,
Arztekammer Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische Psychotherapeuten
und Kinder- und Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierarztekammer Nordrhein, Tierdrztekammer Westfalen-Lippe, Zahnarzte-
kammer Nordrhein sowie Zahnarztekammer Westfalen-Lippe) sowie den Kassenarztlichen Vereinigungen Nordrhein und Westfalen-Lippe unter
Mitwirkung der Landesbeauftragten flir Datenschutz und Informationsfreiheit Nordrhein-Westfalen und gibt den Stand der Meinungsbildung vom
23.11.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern.
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oder: Gemeinschaftspraxis Dr. Heinz und Ulrike Muster-
mann

oder: MVZ Musterstadt GmbH, vertreten durch den
Geschéftsfihrer...

Adresse (StralRe, Nummer, PLZ, Stadt)
Kontaktdaten (Telefon, E-Mail...)

Sie erreichen den zustdndigen Datenschutzbeauftragten
(sofern liberhaupt bendtigt) unter:

Name
Anschrift
Kontaktdaten

2. Bereitstellung der Website und Erstellung von Proto-
koll- oder Log-Dateien

Die Seite www.drmustermann.de ist besuchbar, ohne
Angaben zu lhrer Person zu machen. Gleichwohl werden
schon bei dem einfachen Seitenaufruf Informationen
zum Zugriff (Datum, Uhrzeit, Gbertragene Datenmenge,
Navigationsherkunft, Browser, Betriebssystem, IP-
Adresse) gespeichert.

Das Internetangebot wird bei (Name, Kontaktdaten des
Hosters) gehostet. Der Hoster empfangt zu diesem
Zweck folgende, bei jedem Zugriff auf Inhalte des Inter-
netangebotes in sogenannten Protokoll- oder Log-
Dateien voriibergehend gespeicherte Daten, die mog-
licherweise eine Identifizierung zulassen. Folgende Daten
werden hierbei erhoben:

- Datum und Uhrzeit des Abrufs

- Name des aufgerufenen Internetdienstes, der aufgeru -
fenen Ressource und der verwendeten Aktion

- Abfrage, die die Person (Client) gestellt hat

- Ubertragene Datenmenge

- Meldung, ob der Abruf erfolgreich war

- IP-Adresse des aufrufenden Rechners

- Clientinformationen (u.a. Browser, Betriebssystem)

Rechtsgrundlage fiir die voriibergehende Speicherung
dieser Daten ist Art. 6 Abs. 1 lit. f DS-GVO.

Die Daten aus den Protokoll- bzw. Logdateien dienen zur
Sicherstellung der Funktionsfahigkeit der Website. Zu-
dem dienen sie zur Abwehr und Analyse von Angriffen.

In diesen Zwecken liegt auch unser berechtigtes Interes-
se an der Datenverarbeitung.

Die Daten werden bis zu (Zeitraum der Speicherung)
Stunden direkt und ausschliefflich fiir Administratoren
zuganglich aufbewahrt. Danach sind sie nur noch indirekt
Uiber die Rekonstruktion von Sicherungsbandern verfiig-
bar und werden nach (Zeitpunkt Loschung) endgiltig
geldscht.

3. Cookies/ Analyse-Software

Fiihren Sie hier bitte aus, was genau geschieht, wenn
Sie solche Datenverarbeitungsdienste nutzen, insbe-
sondere, welche Art von Cookies fiur welchen Zweck auf
der Website verwendet wird. Benennen Sie die Rechts-
grundlagen fur die Verwendung der jeweiligen Cookies.
In diesem Zusammenhang wird auf das Positionspapier
der Datenschutzkonferenz vom 26.04.2018 zur weiteren
Anwendbarkeit des Telemediengesetzes (abrufbar unter
https://www.ldi.nrw.de/mainmenu_Datenschutz/subme
nu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-
Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-
ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf )
verwiesen. Daraus ergibt sich, dass Einwilligungen fiir
den Einsatz von Cookies erforderlich sein konnen, sofern
unter Zuhilfenahme von Drittanbietern und unter Ver-
wendung von detaillierten Nutzerprofilen das Nutzungs-
verhalten im Internet (also webseitenlbergreifend)
protokolliert und ausgewertet, also getrackt, wird.

4. Kommunikation mit uns

- Newsletter:
Auf unserer Webseite konnen Sie sich in unseren
Newsletter-Verteiler eintragen lassen. Dazu wird lhre E-
Mail-Adresse erhoben. Weitere Kontaktdaten — etwa
Name oder Pressemedium — sind nicht erforderlich und
sollten nicht angegeben werden.
FUr die Verarbeitung der Daten wird im Rahmen des
Aufnahmevorgangs lhre Einwilligung eingeholt und auf

diese Datenschutzerklarung verwiesen.

Rechtsgrundlage fiir die Verarbeitung dieser Daten nach
der Aufnahme ist Art. 6 Abs. 1 lit. a DSGVO.

Die Erhebung lhrer E-Mail-Adresse dient dazu, Newslet-
ter zuzustellen.

Ihre Daten werden geldscht, sobald sie fur die Errei-
chung des Zweckes ihrer Erhebung nicht mehr erforder-
lich sind. lhre E-Mail-Adresse wird demnach solange
gespeichert, wie das Abonnement des Newsletters aktiv
ist.

Sie haben das Recht, Ihre datenschutzrechtliche Einwilli-
gungserklarung jederzeit zu widerrufen. Durch den Wi-
derruf der Einwilligung wird die RechtmaRigkeit der
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aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht beriihrt. Das Abonnement des
Newsletters kdnnen Sie jederzeit kiindigen. Schicken Sie
uns dazu einfach eine E-Mail an (E-Mail-Adresse) mit
dem Betreff ,Kiindigung”.

- E-Mails/Formulare
Fiihren Sie hier bitte aus, welche Daten fiir welchen
Zweck erhoben werden, wenn man eine E-Mail sendet
oder ein Webseitenformular ausfiillt. Benennen Sie die
Rechtsgrundlagen (dies kann z. B. Art. 6 Abs. 1 f) DS-GVO
sein) und informieren Sie dariber, wie lange und fir
welchen Zweck die Daten gespeichert werden.

5. Ihre Rechte

Sie haben das Recht, liber die Sie betreffenden perso-
nenbezogenen Daten einschlieRlich eventueller Empfan-
ger und der geplanten Speicherdauer Auskunft zu erhal-
ten sowie erteilte Einwilligungen mit Wirkung fir die
Zukunft zu widerrufen. Auch kénnen Sie die Berichtigung
unrichtiger Daten verlangen.

Sollten unrichtige personenbezogene Daten verarbeitet
werden, steht lhnen gemaR Art. 16 DS-GVO ein Recht auf
Berichtigung zu. Liegen die gesetzlichen Voraussetzun-
gen vor, so konnen Sie die Léschung oder Einschrankung
der Verarbeitung verlangen sowie Widerspruch gegen
die Verarbeitung einlegen (Art. 17, 18 und 21 DS-GVO).
Dariber hinaus steht lhnen unter bestimmten Voraus-
setzungen das Recht auf Loschung von Daten, das Recht
auf Einschrankung der Datenverarbeitung sowie das
Recht auf Dateniibertragbarkeit zu.

Die Verarbeitung lhrer Daten erfolgt auf Basis von ge-
setzlichen Regelungen. Nur in Ausnahmefallen bendtigen
wir Ihr Einverstandnis. In diesen Fallen haben Sie das
Recht, die Einwilligung fiir die zuklnftige Verarbeitung
zu widerrufen.

Sie haben ferner das Recht, sich bei einer Datenschutz-
aufsichtsbehorde |hrer Wahl zu beschweren, wenn Sie
der Ansicht sind, dass die Verarbeitung Ihrer personen-
bezogenen Daten nicht rechtmaRig erfolgt. Hierzu ge-
hoért auch die fuir mich/uns zustandige Aufsichtsbehorde
in Nordrhein-Westfalen, die Sie unter folgenden Kon-
taktdaten erreichen kénnen:

Die Landesbeauftragte fir Datenschutz und Informati-
onsfreiheit Nordrhein-Westfalen

(LDI NRW), KavalleriestraBe 2-4, 40213 Diisseldorf,

Telefon: 0211/384240, Fax: 0211-3842410, E-Mail: post-
stelle@Idi.nrw.de.

lll. Telemediengesetz

Die Verpflichtungen nach § 5 Telemediengesetz (TMG)
haben sich nicht gedndert, sie sind weiterhin im Impres-
sum anzugeben. Dazu gehoren:

1. Name und Anschrift, bei juristischen Personen die
Rechtsform (z.B. GmbH) und der Vertretungsberechtigte
(z.B. Geschéftsfuhrer), Angaben zum Gesellschaftskapital

2. Kontaktdaten inkl. E-Mail

3. Name und Anschrift der Aufsichtsbehorde (d.h. der
jeweiligen Kammer, bei Kassen(zahn)arzten auch die der
KV)

4. bei Partnerschaftsgesellschaften: Registername und
Registernummer (z.B. HRB 12345, AG Bochum)

5. gesetzliche Berufsbezeichnung (z.B. ,Arzt", ,Apothe-
ker"), Verleihungsstaat der Berufsbezeichnung, Bezeich-
nung der berufsrechtlichen Regelungen (Heilberufsge-
setz und jeweilige Berufsordnung) und wie diese zugang-
lich sind (z.B. ,Berufsordnung fir die nordrheinischen
Arztinnen und Arzte, herunterladbar hier: (Link))

6. ggf. USt-ID-Nr.

7. bei Gesellschaften, die sich in Liquidation befinden,
Angaben hieruber.

Im Ubrigen wird auf die Pflichten aus § 13 TMG hinge-
wiesen.

IV. Haftungsausschluss fiir externe Links
Wie bisher sollte die Haftung fiir externe Links auf der
Homepage ausgeschlossen werden.

V. Transparenz und Zuganglichkeit

Die Texte mussen in einfacher, lesbarer Sprache und
Schrift abgesetzt sein, die Angaben miissen von jedem
Punkt der Homepage in maximal zwei Klicks erreichbar
sein.
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Datenschutz-Folgenabschédtzung

I. Einfiihrung

Mit der europdischen Datenschutzgrundverordnung
(DSGVO) wird das Konzept der Datenschutz-
Folgenabschatzung (DSFA) in das europdische Daten-
schutzrecht

integriert. Die DSFA ist eine vertiefte datenschutzrechtli-
che Prifung, die gemal Art. 35 DSGVO in bestimmten
Fallen durchgefihrt werden muss. Sie soll helfen, Risiken
fir Rechte und Freiheiten von Betroffenen bei der Ver-
arbeitung ihrer personenbezogenen Daten zu beschrei-
ben und zu bewerten.

Im Vorfeld zu geplanten Datenverarbeitungsvorgangen
missen daher die Intensitat der Beeintrachtigung fir
Betroffene und die Risiken fiir die Auslibung von Grund-
rechten abgeschatzt werden. Wird festgestellt, dass
durch den geplanten Verarbeitungsvorgang eine solche
Beeintrachtigung nicht hoch ist, mithin ,nur” ein mittle-
res oder geringes Risiko besteht, muss die DSFA nicht
durchgefiihrt werden. Andernfalls muss eine DSFA erfol-
gen.

Die Landesdatenschutzbeauftragten erstellen nach Art.
35 Abs. 4 DSGVO eine Liste der Verarbeitungsvorgange
fur die (immer) eine DSFA durchzufiihren ist (Positivlis-
te). Es kann von den Aufsichtsbehérden auch eine Liste
mit Verarbeitungsvorgangen erstellt werden, bei denen
keine DFSA durchgefiihrt werden muss.

Die Positivliste ist auf den Webseiten der LDI NRW unter
folgender Adresse zu fin-
den:https://www.ldi.nrw.de/mainmenu_Aktuelles/subm
enu_EU-Datenschutzreform/Inhalt/EU-
Datenschutzreform/Datenschutz-
Folgenabschaetzung.html

Il. Grundsatz

Eine DSFA ist ein spezielles Instrument zur Beschreibung,
Bewertung und Einddmmung von Risiken fir die Rechte
und Freiheiten naturlicher Personen bei der Verarbei-
tung personenbezogener Daten. Risiken flr die Rechte
und Freiheiten natirlicher Personen kdénnen sich nach
Art. 35 DSGVO aus der Form der Verarbeitung, insbe-
sondere bei Verwendung neuer Technologien ergeben.

Entsprechende Risiken kdnnen sich auch aus der Art der
Daten, des Umfangs, der Umstiande und den Zwecken
der Verarbeitung ergeben. Ziel der DSFA ist es, solche

Risiken abzuschatzen, um ggf. geeignete Schutzmal-
nahmen ergreifen zu konnen.

Eine DSFA ist also immer dann durchzufiihren, wenn ein
Verarbeitungsvorgang ,,aufgrund der Art, des Umfangs,
der Umstdnde und der Zwecke der Verarbeitung voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten
der Betroffenen zur Folge hat" und fiir den fraglichen
Verarbeitungsvorgang keine Ausnahme greift (s.0.). Dies
gilt insbesondere dann, wenn eine neue Datenverarbei-
tungstechnologie eingefiihrt wird. Inhalt der DSFA sind
insbesondere AbhilfemaBnahmen, durch die der Schutz
personenbezogener Daten sichergestellt und die Einhal-
tung der Vorgaben der DSGVO nachgewiesen werden
kann.

Dreh- und Angelpunkt der DSFA sind immer konkrete
Datenverarbeitungsvorgange.

Gibt es aber dhnliche Verarbeitungsvorgdange bei dem-
selben Verantwortlichen, die ein dhnliches Risiko aufwei-
sen, konnen diese zusammen bewertet werden.

11l. Schwellwertanalyse (Vorpriifung der Erforderlichkeit
einer DSFA)

1. Grundsatze

Die Pflicht zur Durchfihrung der DFSA ergibt sich immer
aus einer Risikobewertung. Hierzu wird im Vorfeld eine
sog. Schwellwertanalyse durchgefiihrt. Ergibt diese ein
voraussichtlich hohes Risiko, dann ist eine DFSA durchzu-
fihren. Ist dies nicht der Fall, dann ist eine DFSA nicht
erforderlich. In jedem Fall ist aber die Schwellwertanaly-
se mit ihren wesentlichen entscheidungserheblichen
Erwagungen zu dokumentieren und aufzubewahren,
damit diese im Zweifel der Aufsichtsbehorde vorgelegt
werden kann.

Einige Faktoren, die regelhaft ein hohes Risiko der Da-
tenverarbeitung mit sich bringen, sind in Art. 35 Abs. 3
DSGVO selbst aufgefihrt. Zusatzlich hat die sog. Artikel-
29-Datenschutzgruppe der Europdischen Union in ihre
Leitlinie weitere Risikofaktoren aufgenommen.

Als Beurteilungskriterien fiir das Vorliegen eines hohen
Risikos hat die Artikel 29-Arbeitsgruppe neun Kriterien
benannt’. Relevant sind im Kontext der heilberuflichen

! Siehe hierzu die systematische Zusammenstellung der
Working Party 29 (Artikel 29 Arbeitsgruppe) in ihrem
Working Paper 248.

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer Nordrhein,
Arztekammer Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische Psychotherapeuten
und Kinder- und Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierarztekammer Nordrhein, Tierdrztekammer Westfalen-Lippe, Zahnarzte-
kammer Nordrhein sowie Zahnarztekammer Westfalen-Lippe) sowie den Kassenarztlichen Vereinigungen Nordrhein und Westfalen-Lippe unter
Mitwirkung der Landesbeauftragten flir Datenschutz und Informationsfreiheit Nordrhein-Westfalen und gibt den Stand der Meinungsbildung vom
23.11.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern
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Tatigkeit aber hauptsachlich nur Kriterium 4 (Vertrauli-
che Daten), Kriterium 5 (umfangreiche Datenverarbei-
tung) und Kriterium 7 (Daten zu schutzbedirftigen Be-
troffenen). Das heilt jedoch noch nicht, dass schon bei
der Erflllung eines Kriteriums schon in jedem Fall eine
DFSA durchzufiihren ware.

a) Vertrauliche Daten oder héchstpersonli-
che Daten - (Kriterium 4)

Dieses Kriterium wird im Zusammenhang der
heilberuflichen Tatigkeit regelmaBig erfullt, da
Gesundheitsdaten besondere Kategorien per-
sonenbezogener Daten im Sinne von Artikel 9
DSGVO darstellen und daher sozusagen per le-
gem als vertraulich und hochstpersonlich zu
qualifizieren sind. Ferner sind genetische Daten
aulerst risikobehaftet, da diese besonders vie-
le Rickschlisse Uber die betroffene Person zu-
lassen.

b) Umfangreiche Datenverarbeitung (Krite-
rium 5 sowie Art. 35 Abs. 3
DSGVO)

Das wohl wichtigste Kriterium im Rahmen der
Schwellwertanalyse in heilberuflichen Einrich-
tungen wird wohl die Frage des Vorliegens ei-
nes Risikos wegen umfangreicher Datenverar-
beitung sein, denn nach dem Regelbeispiel des
Art. 35 Abs. 3 DSGVO ist bei der umfangreichen
Verarbeitung von Daten besonderer Katego-
rien (also auch Gesundheitsdaten) eine DSFA
vor einer geplanten Datenverarbeitung zwin-
gend erforderlich.

Der Begriff ,,umfangreiche Verarbeitung" nach
Art. 35 Abs. 3 b) ist in der DSGVO jedoch nicht
definiert. Daher ist die Frage, wann eine um-
fangreiche Datenverarbeitung vorliegt, hier
von besonderer Relevanz.

Aus dem EW 91 der DSGVO ergeben sich - je-
doch im Sinn eine Negativabgrenzung - An-
haltspunkte dazu, was der europdische Norm-
geber unter einer umfangreichen Datenverar-
beitung versteht. Fir Einzelpraxen wird durch
das negative Regelbeispiel des EW 91 eine
Ausnahme konstituiert. Danach sind ,einzelne
Arzte“ von der Pflicht zur Durchfilhrung einer
DSFA grundsatzlich befreit:

EW 91:

,[...] Die Verarbeitung personenbezo-
gener Daten sollte nicht als umfang-
reich gelten, wenn die Verarbeitung
personenbezogene Daten von Patien-
ten oder von Mandanten betrifft und
durch einen einzelnen Arzt, sonstigen
Ange-hérigen eines Gesundheitsberu-
fes oder Rechtsanwalt erfolgt. In die-
sen Fdllen sollte eine Datenschutz-

Folgenabschdtzung nicht zwingend
vorgeschrieben sein.”

Ausgeschlossen ist dadurch die Pflicht zu einer
DFSA jedoch nicht. In besonderen Fallen (z.B.
bei der Verarbeitung genetischer Daten, vgl.
EW 75) ist vielmehr aufgrund der hohen Daten-
tiefe auch der Einzelarzt zur DFSA verpflichtet.

Die Ausnahme in EW 91 heil3t aber im Umkehr-
schluss nicht, dass damit jede Praxis, in der
mehr als ein Berufstrager tatig ist, obligat eine
DFSA durchfiihren muss.

Es stellt sich daher die Frage, wann in Berufs-
auslibungsgemeinschaften und MVZ konkret
von einer umfangreichen Datenverarbeitung
ausgegangen werden muss.

Zur Feststellung des Umfangs der Datenverar-
beitung ist insbesondere die Zahl der betroffe-
nen Subjekte zu berticksichtigen.

Bei der Beurteilung, ob eine umfangreiche Da-
tenverarbeitung vorliegt, sind neben der An-
zahl der betroffenen Subjekte der Datenverar-
beitung aber auch noch folgende Faktoren zu
berijcksichtigenz:

- der Umfang der Daten und/oder der
Umfang der in die Datenverarbeitung
einbezogenen verschiedenen Daten-
arten

- die Zeitdauer oder Dauerhaftigkeit/
Bestdandigkeit der Datenverarbei-
tungsaktivitat;

- die geografische Reichweite der Da-
tenverarbeitungsaktivitat.

Daher ist beispielsweise bei der Bewertung des Umfangs
der Datenverarbeitung auch zu bericksichtigen, welche
zusatzlichen Daten verarbeitet werden. Hier kommen in
der Arztpraxis sog. Annexdaten, wie Laborberichte,
Arztbriefe, Entlassbriefe nach stationdrer Behandlung in
Krankenh&dusern oder nach Kuren in Betracht.

Die Zeitdauer oder Bestdndigkeit der Datenverarbei-
tungsaktivitat ist in Arztpraxen bereits aufgrund der nach
Berufsordnung und Vertragsarztrecht geltenden Aufbe-
wahrungspflichten von mindestens 10 Jahren recht
hoch.

Die o.g. Kriterien sollten im Rahmen einer Gesamtschau
in die Prufung einzubeziehen, ob insgesamt durch die
Datenverarbeitung ein hohes Risiko fiir die Betroffenen
vorliegt. Da die Bewertung aufgrund der Individualitat
des konkreten Falles nur im Rahmen einer Zusammen-
schau zu bewerten sind, kann eine Schwellwertprifung

2 Vgl. Working Paper 248 der Artikel 29 Arbeitsgruppe.
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nicht durch eine pauschale Formel o0.3. abgebildet wer-
den.

Fir die Schwellwertanalyse kann es aber hilfreich sein

mit einer Matrix der Risikokriterien zu arbeiten, die zum
Beispiel folgendermalien aussehen konnte:

Siehe Ende des Informationsblattes

Umso starker die in der Matrix genannten Parameter
betroffen sind, umso eher ist im Ergebnis der Schwell-
wertanalyse eine DSFA obligat durchzufiihren

Da es sich um eine recht komplexe und einzelfallbezoge-
ne Prifung handelt, ist ware es natirlich wiinschens-
wert, wenn man die Priifung auf eine Faustformel redu-
zieren konnte. Dies ist leider so nicht moglich. Gleich-
wohl geht die Konferenz der Datenschutzbeauftragten
von Bund und Landern — zwar im Kontext der Frage um
die Bestellpflicht eines Datenschutzbeauftragten - davon
aus, dass eine umfangreiche Verarbeitung besonderer
Kategorien personenbezogener Daten in der Regel nicht
angenommen werden kann, wenn in einer Gemein-
schaftspraxis weniger als 10 Personen mit der Verarbei-
tung personenbezogener Daten beschéftigt sind (Be-
schluss der Konferenz der unabhangigen Datenschutz-
behoérden des Bundes und der Liander - DSK - vom
26.04.2018). In diesem Sinne kann daher lbertragen auf
die DFSA sozusagen als ,,Faustregel” davon ausgegangen
werden, dass in der Regel keine Pflicht zur Durchfiihrung
einer DFSA besteht, wenn in Gemeinschaftspraxen/MVZ
weniger als 10 Mitarbeiter tatig sind, die sich regelmaRig
mit der Verarbeitung personenbezogener Daten be-
schaftigen.

Beachte: Werden dagegen besonders sensible
Daten verarbeitet, kann die DSFSA sogar schon
bei einem Einzelarzt erforderlich sein (siehe
Beispiel unter Punkt 2 c)).

c) Daten zu schutzbediirftigen Betroffenen
- (Kriterium 7)

In heilberuflichen Einrichtungen etwa werden
in der Regel auch Daten von schutzbedirftigen
Betroffenen, wie z.B. Kindern oder Senioren
verarbeitet. Zwischen diesen Betroffenen und
dem Verantwortlichen (Arzt oder Apotheker)
besteht regelmafig ein groReres Machtun-
gleichgewicht, da es fiir diese Personen - auf-
grund ihrer entweder noch nicht genligenden
geistigen Reife oder aber altersbedingten Ein-
schrankungen - nicht ohne weiteres moglich
ist, der Verarbeitung ihrer Daten zuzustimmen
bzw. zu widersprechen oder ihre Rechte aus-
zuliben. Auch besteht hier oft eine stdrkere
Abhédngigkeit im Verhaltnis Arzt und Patient,
die es gerade fir diesen Personenkreis schwie-

b)

rig macht, eigene freie Entscheidungen zur
Verarbeitung ihrer Daten zu treffen.

2. Beispiele:

a) MVZ GmbH mit angestellten Arzten verschie-
dener Fachdisziplinen

Insgesamt zehn Berufstrager aus finf ver-
schiedenen Facharztgruppen. Das MVZ verfiigt
Uber drei Betriebsstatten in verschiedenen Or-
ten und behandelt pro Quartal ca. 12.000 Pati-
enten bei einem Patientenstamm von ca.
100.000 Patienten insgesamt. Von den 12.000
Patienten (GKV und PKV) werden ca. 5.000 Pa-
tienten von mehreren Arzten bzw. Fachgrup-
pen behandelt. Das PVS ist einheitlich fir alle
Patienten eingerichtet und die Abrechnung bei
der KVWL erfolgt fiir alle Arzte tiber die Haupt-
betriebsstatte des MVZ.

Beurteilung:

Entsprechend der obigen Matrix verfligt das MVZ Uber
einen groBen Patientenstamm mit einer entsprechend
hohen Anzahl an Behandlungs- und Arztfallen pro Quar-
tal und Fachrichtung. Ferner ist auch die Ausdehnung
mit drei Betriebsstatten groR. Da die Patientenverwal-
tung sowie die Abrechnung zentral erfolgt, ist auch der
Grad der IT-Nutzung hoch. Es liegt neben einer hohen
Datentiefe/ Komplexitdt und Kumulation insbesondere
eine Verarbeitung von Daten besonderer Kategorien in
groRem Umfang vor.

Da im vorliegenden Fall alle Spalten der Matrix stark
betroffen waren, muisste hier zur Abschatzung des sich
aus dem Risiko der Datenverarbeitung ergebenden
Risikos zwingend eine DFSA durchgefiihrt werden.

Gemeinschaftspraxen mit zwei in eigener Zulassung
tatigen Orthopaden in einer Betriebsstatte.

Die Arzte behandeln ca. 2.200 Patienten (GKV und PKV)
pro Quartal. Aufgrund von Patienten die im Quartal
mehrfach behandelt werden miissen, sowie gegenseiti-
gen Abwesenheiten entstehen jedes Quartal ca. 4000
Arzt-Patienten-Kontakte (Arztfalle). Die Gemeinschafts-
praxis hat ein gemeinsames PVS und reicht die Abrech-
nung einheitlich ein.

Beurteilung:

Die vorliegende Praxis erfillt die in der Matrix aufgefiihr-
ten Punkte nur teilweise. Die Patientenzahl der Gemein-
schaftspraxis ist mit 2.200 Behandlungsféllen recht ge-
ring und entspricht der Fallzahl groRRer Einzelpraxen. Die
verarbeiteten Daten sind im Wesentlichen rein orthopa-
disch, da hier keine andere Fachrichtung mitarbeitet
(inkl. ggf. Annexunterlagen, wie Laborberichte, Arztbrie-
fe, etc.).



c)

Informationsbldtter zum neuen Datenschutzrecht in der ambulanten Versorgung

In diesem Fall ist nicht von einem hohen Risiko durch die
Datenverarbeitung in der Praxis auszugehen, so dass
eine DSFA hier nicht erforderlich ist.

Hinweis: Gleichwohl ist die Datenverarbeitung der Praxis
derart auszugestalten, dass die ergriffenen technisch-
organisatorischen MaRnahmen eine datenschutzkon-
forme Verarbeitung dieser Daten sicherstellen.

Gynédkologische Einzelpraxis mit dem Schwerpunkt
Reproduktionsmedizin.

Die Praxis behandelt an ihrem einzigen Standort pro
Quartal ca. 600 Patientinnen mit ca. 1500 Arzt-
Patienten-Kontakten). Im Vorfeld der Behandlung wer-
den aufwéandige Laboruntersuchungen sowie teilweise
auch humangenetische Untersuchungen durchgefiihrt.
Es fallen viele Annexunterlagen (Laborberichte, Arztbrie-
fe, etc.) an.

Beurteilung:
Es handelt sich hier um eine Einzelpraxis, fir

welche die Privilegierung nach EW 91 gilt, wo-
nach eine DSFA bei Einzelpraxen grundsatzlich
nicht erforderlich ist. Auch ist die Zahl der Be-
handlungsfalle mit nur 600 Patienten pro
Quartal sehr niedrig, die Frequenz der Arztkon-
takte im Vergleich aber eher hoch. Allerdings
werden in dieser Einzelpraxis besonders ver-
trauliche medizinische Daten, inkl. genetischer
Daten, verarbeitet. Dabei werden in der Regel
nicht nur Daten der Patientinnen sondern auch
deren Partner gespeichert.

Obwohl hier eine Einzelpraxis vorliegt, wird
hier aufgrund der besonders vertraulichen Da-
ten und der Verarbeitungstiefe der Daten (ge-
netische Daten), eine DSFA obligat durchzu-
fUhren sein.

IV. Durchfiihrung einer DSFA

Die formellen Anforderungen zur Durchfiihrung einer
DSFA ergeben sich aus Art. 35 DSGVO in Verbindung mit
den Erwagungsgriinden 84, 90, 91, 92 und 93 der DSG-
VO. Es bedarf einer sorgfiltigen Planung der DFSA. Es
bietet sich an, hierzu ein DSFSA-Team zusammen zu
stellen. Dieses muss zunachst die Verarbeitungsvorgan-
ge, ggf. von anderen Geschéftsprozessen isoliert, detail-
liert beschreiben (inkl. aller Datenfliisse) und ihre Zwe-
cke festgehalten. Auch miissen die betroffenen Personen
und die Akteure identifiziert werden.

Im entscheidenden Schritt muss das von dem Verarbei-
tungsvorgang ausgehende Risiko bewertet werden,
indem die mit dem Verarbeitungsvorgang verfolgten
Zwecke mit dem Eingriff in die Rechte und Freiheiten der
Betroffenen abgewogen werden. Dabei ist auch zu pru-

fen, ob nicht eine weniger belastende Alternative zur
Verfligung steht.

Die ermittelten Risiken muissen durch technische und
organisatorische AbhilfemaBnahmen in der heilberufli-
chen Einrichtung minimiert werden. Verbleibende Rest-
risiken werden dokumentiert.

Eine DSFA ist kein abgeschlossener einmaliger Vorgang.
Eine kontinuierliche Uberpriifung der Risiken gehdrt zum
allgemeinen in der Praxis zu etablierenden Daten-
schutzmanagement.

Aufgrund der Komplexitat der Prifung ist zu empfehlen,
zumindest bei der erstmaligen Vorprifung (Schwell-
wertanalyse) externe Hilfe in Anspruch zu nehmen.

V. Pflicht zur Benennung eines Datenschutzbeauftrag-
ten (DSB) als Konsequenz der Pflicht zur Durchfiihrung
der DSFA

Ist in der heilberuflichen Einrichtung eine DFSA durchzu-
flhren, |6st dies nach § 38 Abs. 1 Satz 2 BDSG wiederum
die Pflicht zur Benennung eines DSB aus. Diese Pflicht
aufgrund der DFSA entsteht damit unabhangig von der
Anzahl der mit der Datenverarbeitung beschéftigten
Personen in der heilberuflichen Einrichtung. Auch wenn
in der Praxis weniger als zehn Mitarbeiter mit der Daten-
verarbeitung beschaftigt sind, muss in diesem Fall ein
Datenschutzbeauftragter benannt werden (s. Infoblatt
Betrieblicher Datenschutzbeauftragter).

VI. Fazit

Inhaber von Einzelpraxen und kleineren Praxisgemein-
schaften von unter 10 Personen missen sich wegen der
Ausnahmeregelung in EW 91 und im Hinblick auf den
DSK — Beschluss vom 26.04.2018 mit dem Thema Daten-
schutz-Folgenabschdtzung nur dann auseinandersetzen,
wenn bei ihnen eine grolRe Verarbeitungstiefe der Daten

vorliegt, wie dies z.B. bei Humangenetikern, Reprodukti-
onsmedizinern oder Pathologen (Molekularpathologie)
der Fall sein kann.

Berufsausibungsgemeinschaften und MVZ missen
dagegen vor einer geplanten Datenverarbeitung einge-
hend prifen, ob eine DSFA erforderlich ist. Dies gilt
insbesondere fir groRe Uberortliche und fachungleiche
Gemeinschaftspraxen oder MVZ.

Zu beachten ist, dass selbst wenn fiir den geplanten
Datenverarbeitungsvorgang keine DSFA durchzufiihren
ist, die heilberufliche Einrichtung nicht von den weiteren
sich aus der DSGVO ergebenden sachlichen Verpflich-
tungen entbunden ist. Vielmehr ist die Verarbeitung von
Gesundheitsdaten in allen Fallen derart auszugestalten,
dass die ergriffenen technisch-organisatorischen MaR-
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nahmen eine datenschutzkonforme Verarbeitung dieser
Daten sicherstellen.

Hinweis: Die Entscheidung, die DSFA nicht durchzufiih-
ren, sollte unter Angabe der maf3geblichen Erwédgungen
dokumentiert werden, um bei Bedarf seinen Nachweis-
pflichten gegeniiber der Aufsichtsbehérde nachkommen
zu kénnen.

VIl. Gesetzliche Regelungen

Art. 35 DSGVO
Datenschutz-Folgenabschdtzung

(1) Hat eine Form der Verarbeitung, insbesondere bei
Verwendung neuer Technologien, aufgrund der Art, des
Umfangs, der Umsténde und der Zwecke der Verarbei-
tung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten nattirlicher Personen zur Folge, so fiihrt der
Verantwortliche vorab eine Abschdtzung der Folgen der
vorgesehenen Verarbeitungsvorgdnge fiir den Schutz
personenbezogener Daten durch. Fiir die Untersuchung
mehrerer Ghnlicher Verarbeitungsvorgdnge mit éhnlich
hohen Risiken kann eine einzige Abschdtzung vorge-
nommen werden.

(2) Der Verantwortliche holt bei der Durchfiihrung einer
Datenschutz-Folgenabschdtzung den Rat des Daten-
schutzbeauftragten, sofern ein solcher benannt wurde,
ein.

(3) Eine Datenschutz-Folgenabschdtzung gemdfs Absatz 1

ist insbesondere in folgenden Fdllen erforderlich:

systematische und umfassende Bewertung persén-
licher Aspekte natiirlicher Personen, die sich auf
automatisierte Verarbeitung einschlieflich Profiling

a) griindet und die ihrerseits als Grundlage fiir Ent-
scheidungen dient, die Rechtswirkung gegeniiber
nattiirlichen Personen entfalten oder diese in dhn-
lich erheblicher Weise beeintrdchtigen;

umfangreiche Verarbeitung besonderer Kategorien
von personenbezogenen Daten gemdf Artikel 9

b) Absatz 1 oder von personenbezogenen Daten (iber
strafrechtliche Verurteilungen und Straftaten ge-
mdfS Artikel 10 oder

systematische umfangreiche Uberwachung éffent-
lich zugdnglicher Bereiche.

(4) Die Aufsichtsbehérde erstellt eine Liste der Verarbei-
tungsvorgdnge, fiir die gemdf3 Absatz 1 eine Daten-
schutz-Folgenabschdtzung durchzufiihren ist, und verof-
fentlicht diese. Die Aufsichtsbehérde Gibermittelt diese
Listen dem in Artikel 68 genannten Ausschuss.

(5) Die Aufsichtsbehérde kann des Weiteren eine Liste
der Arten von Verarbeitungsvorgdngen erstellen und
veréffentlichen, fiir die keine Datenschutz-
Folgenabschdtzung erforderlich ist. Die Aufsichtsbehdrde
libermittelt diese Listen dem Ausschuss.

(6) Vor Festlegung der in den Absdtzen 4 und 5 genann-
ten Listen wendet die zustdndige Aufsichtsbehérde das
Kohdrenzverfahren gemdf3 Artikel 63 an, wenn solche
Listen Verarbeitungstdtigkeiten umfassen, die mit dem
Angebot von Waren oder Dienstleistungen fiir betroffene
Personen oder der Beobachtung des Verhaltens dieser
Personen in mehreren Mitgliedstaaten im Zusammen-
hang stehen oder die den freien Verkehr personenbezo-
gener Daten innerhalb der Union erheblich beeintrdchti-
gen kénnten.

(7) Die Folgenabschdétzung enthdlt zumindest Folgendes:

eine systematische Beschreibung der geplanten
Verarbeitungsvorgénge und der Zwecke der Verar-

a) beitung, gegebenenfalls einschliefSlich der von dem
Verantwortlichen verfolgten berechtigten Interes-
sen;

eine Bewertung der Notwendigkeit und Verhdilt-
b) nismdfigkeit der Verarbeitungsvorgénge in Bezug
auf den Zweck;

eine Bewertung der Risiken fiir die Rechte und
c) Freiheiten der betroffenen Personen gemdyf Absatz
1und

die zur Bewidltigung der Risiken geplanten Abhilfe-
mafSnahmen, einschlieflich Garantien, Sicherheits-
vorkehrungen und Verfahren, durch die der Schutz
personenbezogener Daten sichergestellt und der
Nachweis dafiir erbracht wird, dass diese Verord-
nung eingehalten wird, wobei den Rechten und
berechtigten Interessen der betroffenen Personen
und sonstiger Betroffener Rechnung getragen wird.

(8) Die Einhaltung genehmigter Verhaltensregeln gemdyfs
Artikel 40 durch die zusténdigen Verantwortlichen oder
die zustdndigen Auftragsverarbeiter ist bei der Beurtei-
lung der Auswirkungen der von diesen durchgefiihrten
Verarbeitungsvorgdnge, insbesondere fiir die Zwecke
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einer Datenschutz-Folgenabschdtzung, gebiihrend zu
berticksichtigen.

(9) Der Verantwortliche holt gegebenenfalls den Stand-
punkt der betroffenen Personen oder ihrer Vertreter zu
der beabsichtigten Verarbeitung unbeschadet des Schut-
zes gewerblicher oder dffentlicher Interessen oder der
Sicherheit der Verarbeitungsvorgdnge ein.

(10) Falls die Verarbeitung gemdpf Artikel 6 Absatz 1
Buchstabe c oder e auf einer Rechtsgrundlage im Unions-
recht oder im Recht des Mitgliedstaats, dem der Verant-
wortliche unterliegt, beruht und falls diese Rechtsvor-
schriften den konkreten Verarbeitungsvorgang oder die
konkreten Verarbeitungsvorgdnge regeln und bereits im
Rahmen der allgemeinen Folgenabschétzung im Zusam-
menhang mit dem Erlass dieser Rechtsgrundlage eine
Datenschutz-Folgenabschdtzung erfolgte, gelten die
Absdtze 1 bis 7 nur, wenn es nach dem Ermessen der
Mitgliedstaaten erforderlich ist, vor den betreffenden
Verarbeitungstdtigkeiten eine solche Folgenabschétzung
durchzufiihren.

(11) Erforderlichenfalls fiihrt der Verantwortliche eine
Uberpriifung durch, um zu bewerten, ob die Verarbei-
tung gemdfs der Datenschutz-Folgenabschdtzung durch-
gefiihrt wird; dies gilt zumindest, wenn hinsichtlich des
mit den Verarbeitungsvorgdngen verbundenen Risikos
Anderungen eingetreten sind.

Erwdgungsgrund 75 der DSGVO

Die Risiken fiir die Rechte und Freiheiten natiirlicher
Personen — mit unterschiedlicher Eintrittswahrscheinlich-
keit und Schwere — kénnen aus einer Verarbeitung per-
sonenbezogener Daten hervorgehen, die zu einem physi-
schen, materiellen oder immateriellen Schaden fiihren
kénnte, insbesondere wenn die Verarbeitung zu einer
Diskriminierung, einem Identitdtsdiebstahl oder -betrug,
einem finanziellen Verlust, einer Rufschddigung, einem
Verlust der Vertraulichkeit von dem Berufsgeheimnis
unterliegenden personenbezogenen Daten, der unbefug-
ten Aufhebung der Pseudonymisierung oder anderen
erheblichen wirtschaftlichen oder gesellschaftlichen
Nachteilen fiihren kann, wenn die betroffenen Personen
um ihre Rechte und Freiheiten gebracht oder daran
gehindert werden, die sie betreffenden personenbezoge-
nen Daten zu kontrollieren, wenn personenbezogene
Daten, aus denen die rassische oder ethnische Herkunft,
politische Meinungen, religiése oder weltanschauliche
Uberzeugungen oder die Zugehérigkeit zu einer Gewerk-
schaft hervorgehen, und genetische Daten, Gesundheits-
daten oder das Sexualleben oder strafrechtliche Verurtei-

lungen und Straftaten oder damit zusammenhdngende
Sicherungsmafregeln betreffende Daten verarbeitet
werden, wenn persénliche Aspekte bewertet werden,
insbesondere wenn Aspekte, die die Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, persénliche Vorlieben
oder Interessen, die Zuverldssigkeit oder das Verhalten,
den Aufenthaltsort oder Ortswechsel betreffen, analy-
siert oder prognostiziert werden, um persénliche Profile
zu erstellen oder zu nutzen, wenn personenbezogene
Daten schutzbediirftiger natiirlicher Personen, insbeson-
dere Daten von Kindern, verarbeitet werden oder wenn
die Verarbeitung eine grofie Menge personenbezogener
Daten und eine grofse Anzahl von betroffenen Personen
betrifft.

Erwdgungsgrund 91 der DSGVO

Dies sollte insbesondere fiir umfangreiche Verarbei-
tungsvorgdnge gelten, die dazu dienen, grofie Mengen
personenbezogener Daten auf regionaler, nationaler
oder supranationaler Ebene zu verarbeiten, eine grofe
Zahl von Personen betreffen kénnten und — beispiels-
weise aufgrund ihrer Sensibilitt — wahrscheinlich ein
hohes Risiko mit sich bringen und bei denen entspre-
chend dem jeweils aktuellen Stand der Technik in grofiem
Umfang eine neue Technologie eingesetzt wird, sowie fiir
andere Verarbeitungsvorgénge, die ein hohes Risiko fiir
die Rechte und Freiheiten der betroffenen Personen mit
sich bringen, insbesondere dann, wenn diese Verarbei-
tungsvorgdnge den betroffenen Personen die Ausiibung
ihrer ~ Rechte  erschweren. Eine  Datenschutz-
Folgenabschdétzung sollte auch durchgefiihrt werden,
wenn die personenbezogenen Daten fiir das Treffen von
Entscheidungen in Bezug auf bestimmte natiirliche Per-
sonen im Anschluss an eine systematische und eingehen-
de Bewertung persénlicher Aspekte natiirlicher Personen
auf der Grundlage eines Profilings dieser Daten oder im
Anschluss an die Verarbeitung besonderer Kategorien
von personenbezogenen Daten, biometrischen Daten
oder von Daten liber strafrechtliche Verurteilungen und
Straftaten sowie damit zusammenhédngende Siche-
rungsmafregeln verarbeitet werden. Gleichermafien
erforderlich ist eine Datenschutz-Folgenabschdtzung fiir
die weitrdumige Uberwachung &ffentlich zugénglicher
Bereiche, insbesondere mittels optoelektronischer Vor-
richtungen, oder fiir alle anderen Vorgdnge, bei denen
nach Auffassung der zustdndigen Aufsichtsbehérde die
Verarbeitung wahrscheinlich ein hohes Risiko fiir die
Rechte und Freiheiten der betroffenen Personen mit sich
bringt, insbesondere weil sie die betroffenen Personen an
der Auslibung eines Rechts oder der Nutzung einer
Dienstleistung bzw. Durchfiihrung eines Vertrags hindern
oder weil sie systematisch in groffem Umfang erfolgen.
Die Verarbeitung personenbezogener Daten sollte nicht
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als umfangreich gelten, wenn die Verarbeitung perso- erfolgt. In diesen Fdllen sollte eine Datenschutz-
nenbezogene Daten von Patienten oder von Mandanten Folgenabschdtzung nicht zwingend vorgeschrieben sein.
betrifft und durch einen einzelnen Arzt, sonstigen Ange-

hérigen eines Gesundheitsberufes oder Rechtsanwalt

Anzahl der Arztfille* pro Quartal
Verarbeitungstiefe bei der IT-
Anzahl Behandlung besonders
schutzbedirftiger Betroffener
Besonders schutzwiirdige und
vertrauliche Gesundheitsdaten

Anzahl der Behandlungsfzlle3
MNutzung

pro Quartal
Mehr als eine Betriebsstatte

Anzahl Patienten (absolut)
Anzahl der Fachrichtungen
Angestellte Arzte

Hohe Intensitdt und

Praxis / BAG
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Legitimationsgrundlagen fiir die Datenverarbeitung

I. Gesetzliche Grundlagen

Die grundsatzlichen Datenverarbeitungsvorginge im
Rahmen eines Behandlungsverhdltnisses beruhen auf
gesetzlichen Grundlagen. Art. 9 Abs. 2 lit. h DSGVO er-
laubt die Verarbeitung von Daten auf der Grundlage
eines Behandlungsvertrags. Wird ein Behandlungsver-
trag mit einem Patienten geschlossen, ist keine zusatzli-
che Einwilligung in die Verarbeitung der dafir erforderli-
chen personenbezogenen Daten durch den Arzt bzw. die
Arztin und seine bzw. ihre Mitarbeiterinnen und Mitar-
beiter notwendig, sofern die weiteren Voraussetzungen
beachtet werden (Verarbeitung nur durch den Berufsge-
heimnistrager bzw. sein Personal, Art. 9 Abs. 3 DSGVO,
und die Erforderlichkeit der Datenverarbeitung fur die
Erfullung des Behandlungsvertrags).

Zur Erfullung des Behandlungsvertrags gehort nicht nur
die Behandlung, sondern auch die Erstellung der Ab-
rechnung durch die Arztin bzw. den Arzt selber. Wird die
Durchfiihrung der Abrechnung an eine externe Abrech-
nungsstelle durch Abtretung der Honorarforderung bzw.
zur selbstandigen Erstellung der Rechnungen abgegeben,
ist eine Einwilligung des Patienten in die dafiir notwen-
dige Dateniibermittlung zwingend einzuholen. Auch
wenn es aus praxisorganisatorischen Griinden sinnvoll
und effizient erscheinen mag, die Abrechnung auszula-
gern, ist die externe Abrechnungsstelle weder Vertrags-
partner des Behandlungsvertrages, noch ist deren Ein-
schaltung fiir die Erfillung des Vertrages im daten-
schutzrechtlichen Sinne erforderlich. Nur fiir den Fall,
dass lediglich die ,Schreibarbeit” ohne eigene inhaltliche
Entscheidungsspielrdume an Dritte ausgelagert wird, die
Art und Weise der Abrechnung vom Heilberufler vorge-
geben und Rechnung auch in seinem Namen gestellt
wird, kommt ggf. eine Auftragsverarbeitung in Betracht.
Diese verlangt keine Einwilligung der betroffenen Per-
son, aber den Abschluss eines AV-Vertrages mit dem
Dienstleister.

Ebenfalls von einer gesetzlichen Grundlage gedeckt sind
- alle Datenverarbeitungen zum Zwecke der Ab-
rechnung an die KV in dem Umfang, der im
SGB V vorgesehen ist, sowie auch

- samtliche bisher existierende, im SGB V oder in
anderen Gesetzen vorgesehene Datenverar-
beitungsvorgdnge einschliellich beispielsweise
gesetzlich festgelegter Meldepflichten wie ge-
genlber dem Krebsregister.

Il. Einwilligung

Nur wenn derjenige, der die Daten verarbeiten will, sich
weder auf eine gesetzliche Regelung, noch einen Be-
handlungsvertrag mit dem Betroffenen berufen kann,
muss eine Einwilligung eingeholt werden.

Eine datenschutzrechtliche Einwilligung ist laut Art. 4 Nr.
11 DSGVO ,jede freiwillig fir den bestimmten Fall, in
informierter Weise unmissverstandlich abgegebene
Willensbekundung in Form einer Erklarung oder sonsti-
gen eindeutig bestdtigenden Handlung, mit der die
betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist".

Art 9 Abs. 2 lit. a) DSGVO erganzt dies dahingehend, dass
eine Einwilligung in die Verarbeitung von Gesundheits-
daten ausdriicklich zu erfolgen hat. Ein Schweigen des
Patienten ist nicht ausreichend. Eine konkludente Einwil-
ligung ist nur dann ausreichend, wenn sie durch eine
eindeutige, unmissverstandlichem bestatigende Hand-
lung mit ausdriicklichem Erkldarungsgehalt bezogen so-
wohl auf die betroffenen Daten, als auch den konkreten
Verwendungszweck, vorgenommen wird. Konkludente
Einwilligungen sind daher in nahezu keinem Fall ausrei-
chend.

Anders als bisher ist diese Einwilligung nunmehr nicht
mehr ausschlieBlich schriftlich moglich. Der Verantwort-
liche muss jedoch nachweisen konnen, dass der Be-
troffene in die Datenverarbeitung — im Falle von Ge-
sundheitsdaten ausdriicklich — eingewilligt hat und diese
Einwilligung den Voraussetzungen der DSGVO ent-
spricht. Es empfiehlt sich daher, eine genaue Dokumen-
tation der eingeholten Einwilligungen vorzunehmen. Im
Zweifel ist die Schriftform nicht zuletzt aus Beweisgriin-
den auch weiterhin empfehlenswert.

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer Nordrhein,
Arztekammer Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische Psychotherapeuten
und Kinder- und Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierarztekammer Nordrhein, Tierdrztekammer Westfalen-Lippe, Zahnarzte-
kammer Nordrhein sowie Zahnarztekammer Westfalen-Lippe) sowie den Kassenarztlichen Vereinigungen Nordrhein und Westfalen-Lippe unter
Mitwirkung der Landesbeauftragten flir Datenschutz und Informationsfreiheit Nordrhein-Westfalen und gibt den Stand der Meinungsbildung vom
23.11.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern.
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Zudem ist in bestimmten Fallen die Schriftform auch
weiterhin gesetzlich zwingend vorgeschrieben, z. B.

e  beim Entlassmanagement nach § 39 Abs. 1la
SGBYV,

e im Rahmen der Teilnahme an strukturierten
Behandlungsprogrammen beispielsweise bei
Mitbehandlung (hausarztzentrierte Versor-
gung; § 73 Abs. 1b Satz 1 SGB V) sowie bei

e  genetischen Untersuchungen oder Analysen
(§ 8 Abs. 1 GenDG).

Die Einwilligung sollte sich auf alle zu demselben Zweck
oder denselben Zwecken vorgenommenen Verarbei-
tungsvorgange beziehen. Eine pauschale Einwilligung im

Sinne_einer_generellen Einwilligung in alle in Betracht
kommenden zukiinftigen Datenverarbeitungskonstellati-

onen ist nicht ausreichend, erst Recht nicht in dem Sin-

ne, dass durch den Abschluss eines Behandlungsvertrags
ohne Weiteres konkludent auf die Erteilung einer sol-
chen Generaleinwilligung geschlossen werden konnte.
Die betroffene Person kann nur wirksam im Sinne der
DSGVO einwilligen, wenn sie zumindest grundsatzlich
weill, wer der Verantwortliche ist und zu welchem
Zweck die Daten verarbeitet werden sollen (Erwagungs-
grund 42 Satz 4). Zudem muss sich die Einwilligung auf
einen bestimmten Fall beziehen (Art. 4 Nr. 11 DSGVO).

Trotz all dieser Anforderungen muss gewahrleistet sein,
dass die betroffene Person ihre Einwilligung frei von
Zwang gibt. Es kann nur dann davon ausgegangen wer-
den, dass eine betroffene Person ihre Einwilligung frei-
willig gegeben hat, wenn sie eine echte und freie Wahl
hat, also in der Lage ist, die Einwilligung zu verweigern
oder zuriickzuziehen, ohne Nachteile zu erleiden (siehe
Erwagungsgrund 42 der DSGVO). Dies ist beispielsweise
dann nicht der Fall, wenn die Erfullung des Behandlungs-
vertrages von einer Einwilligung in eine Datenweitergabe
abhdngig gemacht wird, obwohl die Einwilligung flr die
Behandlung an sich nicht erforderlich ist, sondern nur
diese Datenweitergabe dann nicht erfolgen kann und die
Durchfiihrung des Behandlungsvertrages noch sinnvoll
erfolgen kann (Art. 7 Abs. 4 i.V.m. Erwdgungsgrund 43
DSGVO, sogenanntes Koppelungsverbot).

lll. Unwirksamkeit der Einwilligung

Eine Einwilligung, die nicht den dargestellten Anforde-
rungen geniigt, ist unwirksam und kann nicht als Rechts-
grundlage fir eine Datenverarbeitung herangezogen
werden.

Grundsatzlich lasst sich jedoch eine unwirksame oder
widerrufene Einwilligung fiir einen Datenverarbeitungs-
vorgang, der auch auf eine andere Legitimationsgrundla-
ge hatte gestiitzt werden kdnnen, nicht ohne Weiteres
durch diese andere Grundlage ersetzen, denn der fir die
Datenverarbeitung Verantwortliche muss die Grundsatze
der Fairness und Transparenz (Art. 5 Absatz 1 Buchstabe
a DSGVO) beachten.

IV. Widerruf

Die Einwilligung in die Verarbeitung seiner personenbe-
zogenen Daten kann die Patientin/der Patient jederzeit
mit Wirkung fiir die Zukunft widerrufen (Art. 7 Abs. 3
DSGVO). Einwilligungsgestltzte Verarbeitungsvorgange
in der Vergangenheit bleiben also rechtmaBig. Auf die
Widerruflichkeit der Einwilligung muss der verantwortli-
che vor Abgabe der Einwilligung hinweisen.

Beziglich der Rechtsfolgen einer entfallenen Einwilligung
mit Blick auf die weitere Speicherung der auf der Grund-
lage der Einwilligung verarbeiteten Daten und zu den
Loschpflichten beachten Sie bitte unsere weiteren In-
formationsblatter.
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Informationspflichten nach der Datenschutz -Grundverordnung

I. Inhalt der Informationspflicht

Zur Sicherung der Transparenz fiir die von der Datenver-
arbeitung Betroffenen sieht die Datenschutzgrundver-
ordnung (DSGVO) umfangreiche Informationspflichten
fir die Verantwortlichen vor, die Gesundheitsdaten
verarbeiten.

In Artikel 13 DSGVO und erganzend in § 32 BDSG (Bun-
desdatenschutzgesetz) werden die Anforderungen fir
Verantwortliche, also hier fiir Heilberufler (*) geregelt,
wenn die Daten unmittelbar bei der betroffenen Person,
in der Regel also hier bei der Patientin/bei dem Patien-
ten erhoben werden (Direkterhebung). Artikel 14 DSGVO
und erganzend § 33 BDSG regeln die Anforderungen bei
Erhebung von Daten bei einem Dritten (Dritterhebung).

Sowohl bei der Direkterhebung als auch bei der Dritter-
hebung bestehen grundsatzlich Informationspflichten
des Heilberuflers gegeniiber Patientinnen und Patienten
zur Angabe von:

e Name und Kontaktdaten des Verantwortlichen sowie
ggf. seines Vertreters in der heilberuflichen Einrichtung,
¢ Kontaktdaten des ggf. vorhandenen, vom Heilberufler
bestellten Datenschutzbeauftragten,

e Zweck und Rechtsgrundlage fiir die Verarbeitung der
personenbezogenen Daten

* Empfanger/Kategorien von Empfiangern der Patienten-
daten (z.B. Krankenkassen und Verrechnungsstellen),

* einer ggf. beabsichtigten Ubermittlung von Patienten-
daten an einen Empfinger in einem Drittland/ eine
Internationale Organisation (z. B. Nutzung von Cloud-
Diensten); in diesem Falle ist Uber die Erfillung der
weiteren in Art. 13 Abs. 1 lit. f) DSGVO genannten Vo-
raussetzungen zu informieren.

Zur Verfiigung zu stellen sind weiterhin Informationen

e zur Dauer, fir die die Patientendaten gespeichert
werden sollen, (z. B. Aufbewahrungsfristen nach den
arztlichen Berufsordnungen (10 Jahre), § 630 lit. f Abs. 3
Biirgerliches Gesetzbuch - 10 Jahre -, § 28 Abs. 3

Réntgenverordnung und § 85 Abs. 3 Strahlenschutzver-
ordnung -30 Jahre-),

e (ber datenschutzrechtliche Anspriiche der Patien-
tin/des Patienten (Auskunft, Berichtigung, L&schung,
Einschrankung der Verarbeitung (,Sperrung®), Wider-
spruchsrecht, Datenlibertragbarkeit; siehe hierzu die
ndheren Hinweise im Informationsblatt ,Auskunftsrech-
te von Patientinnen und Patienten®),

e das Recht auf Widerruf einer Einwilligung im Hinblick
auf die weitere Verarbeitung,

* das Recht der Patientin/des Patienten auf Beschwerde
bei einer Datenschutzbehdrde,

e zur Quelle, aus der die personenbezogenen Daten
stammen,

e zur gesetzlichen oder vertraglichen Verpflichtung des
Heilberuflers, Patientendaten Dritten bereitzustellen und
die moglichen Folgen der Nichtbereitstellung.

Il. Form der Informationspflicht

GemaR Artikel 12 Abs. 1 DSGVO sind die Informationen
in praziser, transparenter, verstandlicher und leicht
zuganglicher Form sowie in klarer und einfacher Sprache
zu Ubermitteln. Die Informationen sind schriftlich oder in
anderer Form, ggf. elektronisch zu Ubermitteln. Auf
Verlangen ist die Information auch mindlich méoglich.
Wenn die Information Aussagen enthalt, die nichts all-
gemeiner Art sind (also alle Patienten und Patientinnen
gleichermaRBen betreffen), sondern sich speziell auf die
Verarbeitung der Daten der betroffenen Person bezie-
hen, muss die Auskunft begehrende Person (Patientin/
Patient) ihre Identitdt nachweisen konnen. Die Informa-
tionen missen grundsatzlich unentgeltlich zur Verfliigung
gestellt werden.

Es wird empfohlen, fir Patientinnen und Patienten ein
Schriftstiick vorzubereiten, in denen die geforderten
Informationen vermittelt werden. Die Uberreichung
dieses Schriftstiickes an Patientinnen und Patienten
sollte aus Beweisgriinden in der Patientenakte doku-
mentiert werden (siehe , Informationsblatt fur Patientin-
nen/Patienten”).

Die Informationen sind seit dem 25.05.2018 nicht nur
neuen Patientinnen und Patienten zu erteilen, sondern
auch Patientinnen und Patienten, die in einem Behand-
lungsverhaltnis mit dem Verantwortlichen standen und

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer Nordrhein,
Arztekammer Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische Psychotherapeuten
und Kinder- und Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierarztekammer Nordrhein, Tierdrztekammer Westfalen-Lippe, Zahnarzte-
kammer Nordrhein sowie Zahnarztekammer Westfalen-Lippe) sowie den Kassenarztlichen Vereinigungen Nordrhein und Westfalen-Lippe unter
Mitwirkung der Landesbeauftragten flir Datenschutz und Informationsfreiheit Nordrhein-Westfalen und gibt den Stand der Meinungsbildung vom
23.11.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern.
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bei denen neue Daten erhoben werden, z.B. weil sie
erneut in der heilberuflichen Einrichtung erscheinen.
Auch fur die Ubrigen Altpatienten und -patientinnen
empfiehlt es sich aus Griinden der Transparenz, die
Informationen zur Datenverarbeitung in geeigneter
Weise (z.B. zum Nachlesen auf der Homepage) bekannt
zu machen.

Flr Patientinnen und Patienten wurde ein Informations-
blatt zum Datenschutz entwickelt. Verwiesen wird auch
auf die Homepage der LDI NRW und die dort abrufbaren
Informationen (siehe Kurzpapier Nr. 10 der unabhangi-
gen Datenschutzbehérden des Bundes und der Lander:
»Informationspflichten bei Dritt-und Direkterhebung®).

11l. Ausnahmen von der Informationspflicht

Die DSGVO und das BDSG sehen Ausnahmen fir die
Informationspflichten vor.

1) Die Informationspflicht entféllt bei der Direkterhe-
bung, wenn die Patientin oder der Patient bereits Gber
die Informationen verfligt (Art. 13 Abs. 4 DSGVO). Bei
Weiterverarbeitung direkt erhobener Daten zu anderen
Zwecken entfallt die nach Art. 13 Abs. 3 DSGVO beste-
hende Informationspflicht, wenn die Patientin oder der
Patient bereits iber die Informationen verfugt (Art. 13
Abs. 4 DS GVO), sowie in den in § 32 Abs. 1 Nr. 1 bis 5
BDSG genannten, eng auszulegenden Fallkonstellationen
der Verarbeitung von Patientendaten (jeweils unter
Abwidgung gegeniliber dem Recht der Patientin/des
Patienten).

2) Die Informationspflicht entfallt bei der Erhebung bei
Dritten,

e insbesondere, wenn die Patientin oder der Patient
bereits tUber die Information verfugt (Art. 14 Abs. 5 lit. a)
DSGVO; siehe die weiteren Ausnahmen unter lit. b) bis d)
dieser Vorschrift)

e wenn durch die Erfullung Informationen offenbart
werden, die ihrem Wesen nach insbesondere wegen der
Uberwiegenden berechtigten Interessen eines Dritten
geheim gehalten werden muissen (§ 29 Abs. 1 Satz 1
BDSG),

e wenn die Erteilung der Information die Geltendma-
chung, Auslibung oder Verteidigung zivilrechtlicher
Anspriiche beeintrachtigen wiirde oder die Verarbeitung
Daten aus zivilrechtlichen Vertragen beinhaltet und der
Verhitung von Schadden durch Straftaten dient, soweit
nicht das sorgfaltig zu priifende berechtigte Interesse
der Patientin/des Patienten an der Informationserteilung
Gberwiegt (§ 33 Abs. 1 Nr. 2 lit. a) BDSG),

e wenn die personenbezogenen Daten gemdR dem
Unionsrecht oder dem Recht der Mitgliedsstaaten dem
Berufsgeheimnis, einschlieBlich einer satzungsmafRigen
Geheimhaltungspflicht (Schweigepflicht), unterliegen
und daher vertraulich behandelt werden missen (Art. 14
Abs. 5 lit. d) DSGVO).

IV. Gesetzliche Regelungen

Auszug aus dem BDSG neu ab dem 25.05.2018

§ 29 Rechte der betroffenen Person und aufsichtsbe-
hérdliche Befugnisse im Fall
von Geheimhaltungspflichten

(1) Die Pflicht zur Information der betroffenen Person
gemdfs Artikel 14 Absatz 1 bis 4 der Verordnung (EU)
2016/679 besteht ergdnzend zu den in Artikel 14 Absatz
5 der Verordnung (EU) 2016/679 genannten Ausnahmen
nicht, soweit durch ihre Erfiillung Informationen offen-
bart wiirden, die ihrem Wesen nach, insbesondere wegen
der (iberwiegenden berechtigten Interessen eines Drit-
ten, geheim gehalten werden miissen. Das Recht auf
Auskunft der betroffenen Person gemdf3 Artikel 15 der
Verordnung (EU) 2016/679 besteht nicht, soweit durch
die Auskunft Informationen offenbart wiirden, die nach
einer Rechtsvorschrift oder ihrem Wesen nach, insbeson-
dere wegen der liberwiegenden berechtigten Interessen
eines Dritten, geheim gehalten werden miissen. Die
Pflicht zur Benachrichtigung gemdfs Artikel 34 der Ver-
ordnung (EU) 2016/679 besteht ergdnzend zu der in
Artikel 34 Absatz 3 der Verordnung (EU) 2016/679 ge-
nannten Ausnahme nicht, soweit durch die Benachrichti-
gung Informationen offenbart wiirden, die nach einer
Rechtsvorschrift oder ihrem Wesen nach, insbesondere
wegen der liberwiegenden berechtigten Interessen eines
Dritten, geheim gehalten werden miissen. Abweichend
von der Ausnahme nach Satz 3 ist

die betroffene Person nach Artikel 34 der Verordnung
(EU) 2016/679 zu benachrichtigen, wenn die Interessen
der betroffenen Person, insbesondere unter Beriicksichti-
gung drohender Schdden, gegeniiber dem Geheimhal-
tungsinteresse (iberwiegen.

(2) Werden Daten Dritter im Zuge der Aufnahme oder im
Rahmen eines Mandatsverhdltnisses an einen Berufsge-
heimnistréger Ubermittelt, so besteht die Pflicht der
libermittelnden Stelle zur Information der betroffenen
Person gemdf3 Artikel 13 Absatz 3 der Verordnung (EU)
2016/679 nicht, sofern nicht das Interesse der betroffe-
nen Person an der Informationserteilung liberwiegt.
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(3) Gegeniiber den in § 203 Absatz 1, 2a und 3 des Straf-
gesetzbuchs genannten Personen oder deren Auf-
tragsverarbeitern bestehen die Untersuchungsbefugnisse
der Aufsichtsbehérden gemdfs Artikel 58 Absatz 1 Buch-
stabe e und f der Verordnung (EU) 2016/679 nicht, so-
weit die Inanspruchnahme der Befugnisse zu einem
Verstof$ gegen die Geheimhaltungspflichten dieser Per-
sonen filihren wiirde. Erlangt eine Aufsichtsbehérde im
Rahmen einer Untersuchung Kenntnis von Daten, die
einer Geheimhaltungspflicht im Sinne des Satzes 1 unter-
liegen, gilt die Geheimhaltungspflicht auch fiir die Auf-
sichtsbehérde.

§ 32 Informationspflicht bei Erhebung von personenbe-
zogenen Daten bei der betroffenen Person

(1) Die Pflicht zur Information der betroffenen Person
gemdfS Artikel 13 Absatz 3 der Verordnung (EU)
2016/679 besteht ergdnzend zu der in Artikel 13 Absatz 4
der Verordnung (EU) 2016/679 genannten Ausnahme
dann nicht, wenn die Erteilung der Information liber die
beabsichtigte Weiterverarbeitung

1. eine Weiterverarbeitung analog gespeicherter Daten
betrifft, bei der sich der Verantwortliche durch die Wei-
terverarbeitung unmittelbar an die betroffene Person
wendet, der Zweck mit dem urspriinglichen Erhebungs-
zweck gemdf3 der Verordnung (EU) 2016/679 vereinbar
ist, die Kommunikation mit der betroffenen Person nicht
in digitaler Form erfolgt und das Interesse der betroffe-
nen Person an der Informationserteilung nach den Um-
stdnden des Einzelfalls, insbesondere mit Blick auf den
Zusammenhang, in dem die Daten erhoben wurden, als
gering anzusehen ist,

2. im Fall einer éffentlichen Stelle die ordnungsgemdfse
Erfiillung der in der Zustdndigkeit des Verantwortlichen
liegenden Aufgaben im Sinne des Artikels 23 Absatz 1
Buchstabe a bis e der Verordnung (EU) 2016/679 gefihr-
den wiirde und die Interessen des Verantwortlichen an
der Nichterteilung der Information die Interessen der
betroffenen Person iiberwiegen,

3. die dffentliche Sicherheit oder Ordnung gefdhrden
oder sonst dem Wohl des Bundes oder eines Landes
Nachteile bereiten wiirde und die Interessen des Verant-
wortlichen an der Nichterteilung der Information die
Interessen der betroffenen Person liberwiegen,

4. die Geltendmachung, Ausiibung oder Verteidigung
rechtlicher Anspriiche beeintréichtigen wiirde und die

Interessen des Verantwortlichen an der Nichterteilung
der Information die Interessen der betroffenen Person
liberwiegen oder

5. eine vertrauliche Ubermittlung von Daten an &ffentli-
che Stellen gefdhrden wiirde.

(2) Unterbleibt eine Information der betroffenen Person
nach Mafgabe des Absatzes 1, ergreift der Verantwortli-
che geeignete Mafinahmen zum Schutz der berechtigten
Interessen der betroffenen Person, einschliefSlich der
Bereitstellung der in Artikel 13 Absatz 1 und 2 der Ver-
ordnung (EU) 2016/679 genannten Informationen fiir die
Offentlichkeit in préziser, transparenter, verstdndlicher
und leicht zugdnglicher Form in einer klaren und einfa-
chen Sprache. Der Verantwortliche hdlt schriftlich fest,
aus welchen Griinden er von einer Information abgese-
hen hat. Die Sétze 1 und 2 finden in den Fdllen des Absat-
zes 1 Nummer 4 und 5 keine Anwendung.

(3) Unterbleibt die Benachrichtigung in den Féllen des
Absatzes 1 wegen eines voriibergehenden Hinderungs-
grundes, kommt der Verantwortliche der Informations-
pflicht unter Beriicksichtigung der spezifischen Umsténde
der Verarbeitung innerhalb einer angemessenen Frist
nach Fortfall des Hinderungsgrundes, spdtestens jedoch
innerhalb von zwei Wochen, nach.

§ 33 Informationspflicht, wenn die personenbezogenen
Daten nicht bei der betroffenen Person erhoben wurden

(1) Die Pflicht zur Information der betroffenen Person
gemdf3 Artikel 14 Absatz 1, 2 und 4 der Verordnung (EU)
2016/679 besteht ergdnzend zu den in Artikel 14 Absatz
5 der Verordnung (EU) 2016/679 und der in § 29 Absatz 1
Satz 1 genannten Ausnahme nicht, wenn die Erteilung
der Information

1. im Fall einer &ffentlichen Stelle

a) die ordnungsgemdfSe Erfiillung der in der Zustdndig-
keit des Verantwortlichen liegenden Aufgaben im Sinne
des Artikels 23 Absatz 1 Buchstabe a bis e der Verord-
nung (EU) 2016/679 gefihrden wiirde oder

b) die &ffentliche Sicherheit oder Ordnung gefdhrden
oder sonst dem Wohl des Bundes oder eines Landes
Nachteile bereiten wiirde und deswegen das Interesse
der betroffenen Person an der Informationserteilung
zurticktreten muss,

2. im Fall einer nicht 6ffentlichen Stelle
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a) die Geltendmachung, Ausiibung oder Verteidigung
zivilrechtlicher Anspriiche beeintrdchtigen wiirde oder
die Verarbeitung Daten aus zivilrechtlichen Vertrdgen
beinhaltet und der Verhiitung von Schédden durch Strafta-
ten dient, sofern nicht das berechtigte Interesse der
betroffenen Person an der Informationserteilung iiber-
wiegt, oder

b) die zustdndige éffentliche Stelle gegentiiber dem Ver-
antwortlichen festgestellt hat, dass das Bekanntwerden
der Daten die 6ffentliche Sicherheit oder Ordnung ge-
féhrden oder sonst dem Wohl des Bundes oder eines
Landes Nachteile bereiten wiirde; im Fall der Datenver-
arbeitung fiir Zwecke der Strafverfolgung bedarf es
keiner Feststellung nach dem ersten Halbsatz.

(2) Unterbleibt eine Information der betroffenen Person
nach Maf3gabe des Absatzes 1, ergreift der Verantwortli-
che geeignete MafSnahmen zum Schutz der berechtigten
Interessen der betroffenen Person, einschlieflich der
Bereitstellung der in Artikel 14 Absatz 1 und 2 der Ver-
ordnung (EU) 2016/679 genannten Informationen fiir die
Offentlichkeit in préziser, transparenter, verstédndlicher
und leicht zugdnglicher Form in einer klaren und einfa-
chen Sprache. Der Verantwortliche hdlt schriftlich fest,
aus welchen Griinden er von einer Information abgese-
hen hat.

(3) Bezieht sich die Informationserteilung auf die Uber-
mittlung personenbezogener Daten durch 6éffentliche
Stellen an Verfassungsschutzbehérden, den Bundesnach-
richtendienst, den Militdrischen Abschirmdienst und,
soweit die Sicherheit des Bundes beriihrt wird, andere
Behérden des Bundesministeriums der Verteidigung, ist
sie nur mit Zustimmung dieser Stellen zuldssig.

Auszug aus der DSGVO ab dem 25.05.2018

Artikel 13 Informationspflicht bei Erhebung von perso-
nenbezogenen Daten bei der betroffenen Person

(1) Werden personenbezogene Daten bei der betroffe-
nen Person erhoben, so teilt der Verantwortliche der
betroffenen Person zum Zeitpunkt der Erhebung dieser
Daten Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortli-
chen sowie gegebenenfalls seines Vertreters;

b) gegebenenfalls die Kontaktdaten des Datenschutzbe-
auftragten;

c)die Zwecke, fiir die die personenbezogenen Daten
verarbeitet werden sollen, sowie die Rechtsgrundlage
fiir die Verarbeitung;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchsta-
be f beruht, die berechtigten Interessen, die von dem
Verantwortlichen oder einem Dritten verfolgt werden;

e) gegebenenfalls die Empfinger oder Kategorien von
Empfingern der personenbezogenen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die
personenbezogenen Daten an ein Drittland oder eine
internationale Organisation zu (ibermitteln, sowie das
Vorhandensein oder das Fehlen eines Angemessen-
heitsbeschlusses der Kommission oder im Falle von
Ubermittlungen gemdf Artikel 46 oder Artikel 47 oder
Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die
geeigneten oder angemessenen Garantien und die
Maéglichkeit, wie eine Kopie von ihnen zu erhalten ist,
oder wo sie verfiigbar sind.

(2) Zusdtzlich zu den Informationen gemdf3 Absatz 1

stellt der Verantwortliche der betroffenen Person zum

Zeitpunkt der Erhebung dieser Daten folgende weitere

Informationen zur Verfiigung, die notwendig sind, um

eine faire und transparente Verarbeitung zu gewdhrleis-

ten:

a)die Dauer, fiir die die personenbezogenen Daten ge-
speichert werden oder, falls dies nicht mdéglich ist, die
Kriterien fiir die Festlegung dieser Dauer;

b)das Bestehen eines Rechts auf Auskunft seitens des
Verantwortlichen lber die betreffenden personenbe-
zogenen Daten sowie auf Berichtigung oder Léschung
oder auf Einschrdnkung der Verarbeitung oder eines
Widerspruchsrechts gegen die Verarbeitung sowie des
Rechts auf Dateniibertragbarkeit;

c)wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchsta-
be a oder Artikel 9 Absatz 2 Buchstabe a beruht, das
Bestehen eines Rechts, die Einwilligung jederzeit zu
widerrufen, ohne dass die Rechtmdfligkeit der auf-
grund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung bertihrt wird;

d)das Bestehen eines Beschwerderechts bei einer Auf-
sichtsbehérde;

e)ob die Bereitstellung der personenbezogenen Daten
gesetzlich oder vertraglich vorgeschrieben oder fiir
einen Vertragsabschluss erforderlich ist, ob die be-
troffene Person verpflichtet ist, die personenbezogenen
Daten bereitzustellen, und welche mégliche Folgen die
Nichtbereitstellung hdtte und

f) das Bestehen einer automatisierten Entscheidungsfin-
dung einschlieflich Profiling gemdfs Artikel 22 Absdit-
ze 1 und 4 und — zumindest in diesen Fillen — aussa-
gekrdftige Informationen (iber die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkun-
gen einer derartigen Verarbeitung fiir die betroffene
Person.

(3) Beabsichtigt der Verantwortliche, die personenbezo-
genen Daten fiir einen anderen Zweck weiterzuverarbei-
ten als den, fiir den die personenbezogenen Daten erho-
ben wurden, so stellt er der betroffenen Person vor dieser
Weiterverarbeitung Informationen (ber diesen anderen
Zweck und alle anderen mafigeblichen Informationen
gemdfs Absatz 2 zur Verfiigung.

(4) Die Absdtze 1, 2 und 3 finden keine Anwendung,
wenn und soweit die betroffene Person bereits (iber die
Informationen verfiigt.
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Artikel 14 Informationspflicht, wenn die personenbezo-
genen Daten nicht bei der betroffenen Person erhoben
wurden

(1) Werden personenbezogene Daten nicht bei der
betroffenen Person erhoben, so teilt der Verantwortliche
der betroffenen Person Folgendes mit:

a)den Namen und die Kontaktdaten des Verantwortli-
chen sowie gegebenenfalls seines Vertreters;

b)zusdtzlich die Kontaktdaten des Datenschutzbeauftrag-
ten;

c)die Zwecke, fiir die die personenbezogenen Daten
verarbeitet werden sollen, sowie die Rechtsgrundlage
fiir die Verarbeitung;

d)die Kategorien personenbezogener Daten, die verarbei-
tet werden;

e)gegebenenfalls die Empfdnger oder Kategorien von
Empféngern der personenbezogenen Daten;

f) gegebenenfalls die Absicht des Verantwortlichen, die
personenbezogenen Daten an einen Empfénger in
einem Drittland oder einer internationalen Organisati-
on zu Ubermitteln, sowie das Vorhandensein oder das
Fehlen eines Angemessenheitsbeschlusses der Kommis-
sion oder im Falle von Ubermittlungen geméf Arti-
kel 46 oder Artikel 47 oder Artikel 49 Absatz 1 Unter-
absatz 2 einen Verweis auf die geeigneten oder ange-
messenen Garantien und die Mdglichkeit, eine Kopie
von ihnen zu erhalten, oder wo sie verfiigbar sind.

(2) Zusdtzlich zu den Informationen gemdf3 Absatz 1
stellt der Verantwortliche der betroffenen Person die
folgenden Informationen zur Verfiigung, die erforderlich
sind, um der betroffenen Person gegeniiber eine faire
und transparente Verarbeitung zu gewdhrleisten:

a)die Dauer, fiir die die personenbezogenen Daten ge-
speichert werden oder, falls dies nicht méglich ist, die
Kriterien fiir die Festlegung dieser Dauer;

b) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchsta-
be f beruht, die berechtigten Interessen, die von dem
Verantwortlichen oder einem Dritten verfolgt werden;

c)das Bestehen eines Rechts auf Auskunft seitens des
Verantwortlichen (iber die betreffenden personenbe-
zogenen Daten sowie auf Berichtigung oder L6schung
oder auf Einschrdnkung der Verarbeitung und eines
Widerspruchsrechts gegen die Verarbeitung sowie des
Rechts auf Dateniibertragbarkeit;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchsta-
be a oder Artikel 9 Absatz 2 Buchstabe a beruht, das
Bestehen eines Rechts, die Einwilligung jederzeit zu
widerrufen, ohne dass die Rechtmdfligkeit der auf-
grund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung bertiihrt wird;

e)das Bestehen eines Beschwerderechts bei einer Auf-
sichtsbehérde;

f) aus welcher Quelle die personenbezogenen Daten
stammen und gegebenenfalls ob sie aus o&ffentlich
zugdnglichen Quellen stammen;

g)das Bestehen einer automatisierten Entscheidungsfin-
dung einschlieflich Profiling gemdfs Artikel 22 Absdit-

ze 1 und 4 und — zumindest in diesen Fillen — aussa-
gekriiftige Informationen (ber die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkun-
gen einer derartigen Verarbeitung fiir die betroffene
Person.

(3) Der Verantwortliche erteilt die Informationen gemdys

den Absdtzen 1 und 2

a)unter Beriicksichtigung der spezifischen Umstdnde der
Verarbeitung der personenbezogenen Daten innerhalb
einer angemessenen Frist nach Erlangung der perso-
nenbezogenen Daten, Iingstens jedoch innerhalb eines
Monats,

b)falls die personenbezogenen Daten zur Kommunikation
mit der betroffenen Person verwendet werden sollen,
spdtestens zum Zeitpunkt der ersten Mitteilung an sie,
oder,

c)falls die Offenlegung an einen anderen Empfinger
beabsichtigt ist, spdtestens zum Zeitpunkt der ersten
Offenlegung.

(4) Beabsichtigt der Verantwortliche, die personenbezo-

genen Daten fiir einen anderen Zweck weiterzuverarbei-

ten als den, fiir den die personenbezogenen Daten er-

langt wurden, so stellt er der betroffenen Person vor

dieser Weiterverarbeitung Informationen (iber diesen

anderen Zweck und alle anderen mafgeblichen Informa-

tionen gemdfs Absatz 2 zur Verfiigung.

(5) Die Absdtze 1 bis 4 finden keine Anwendung, wenn

und soweit

a)die betroffene Person bereits (iber die Informationen
verfiigt,

b)die Erteilung dieser Informationen sich als unmdéglich
erweist oder einen unverhdltnismdfigen Aufwand
erfordern wiirde; dies gilt insbesondere fiir die Verar-
beitung fiir im éffentlichen Interesse liegende Archiv-
zwecke, fiir wissenschaftliche oder historische For-
schungszwecke oder fiir statistische Zwecke vorbehalt-
lich der in Artikel 89 Absatz 1 genannten Bedingungen
und Garantien oder soweit die in Absatz 1 des vorlie-
genden Artikels genannte Pflicht voraussichtlich die
Verwirklichung der Ziele dieser Verarbeitung unmdég-
lich macht oder ernsthaft beeintréchtigt In diesen
Fdllen ergreift der Verantwortliche geeignete Maf-
nahmen zum Schutz der Rechte und Freiheiten sowie
der berechtigten Interessen der betroffenen Person,
einschlieflich der Bereitstellung dieser Informationen
fiir die Offentlichkeit,

c)die Erlangung oder Offenlegung durch Rechtsvorschrif-
ten der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt und die geeignete Maf3-
nahmen zum Schutz der berechtigten Interessen der
betroffenen Person vorsehen, ausdriicklich geregelt ist
oder

d)die personenbezogenen Daten gemdfs dem Unions-
recht oder dem Recht der Mitgliedstaaten dem Berufs-
geheimnis, einschlieflich einer satzungsmdfligen Ge-
heimhaltungspflicht, unterliegen und daher vertraulich
behandelt werden miissen.
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Informationsblatt fiir Patientinnen/Patienten

Hinweis: Es handelt sich nachstehend um eine unverbindliche Anregung flr ein Informationsblatt, fiir dessen Richtigkeit
oder Vollstandigkeit angesichts der Komplexitat der Materie und der Verschiedenheit der jeweiligen
Datenverarbeitungsvorgédnge in den unterschiedlichen heilberuflichen Einrichtungen (*) keine Gewahr ilbernommen
werden kann und das nicht ungeprift Gbernommen werden sollte.

Informationsblatt fiir Patientinnen und Patienten zum Datenschutz

Sehr geehrte Patientin, sehr geehrter Patient,

gemdl der Datenschutz-Grundverordnung (DSGVO) sind wir seit dem 25.05.2018 verpflichtet, lhnen bestimmte
Informationen bei der Erhebung lhrer personenbezogenen Daten zu erteilen. Dieser Verpflichtung kommen wir gerne mit
Uberreichung dieses Informationsblattes nach.

Namen und Kontaktdaten des Verantwortlichen:

[Erlauterung: Bitte geben Sie hier Namen und Kontaktdaten des oder der Praxisinhaber, also des ,Verantwortlichen", an.]

Kontaktdaten des Datenschutzbeauftragten:

[Erlauterung: Sollten Sie einen internen oder externen Datenschutzbeauftragten benannt haben, geben Sie hier bitte
dessen Kontaktdaten ein. Sollten Sie keinen Datenschutzbeauftragten benannt haben, so streichen Sie dieses Feld bitte
komplett.

Anhaltspunkte dazu, ob Sie einen Datenschutzbeauftragten benannt miissen, konnen Sie unserem Informationsblatt
,Betrieblicher Datenschutzbeauftragter" entnehmen]

Zwecke sowie Rechtsgrundlagen der Datenverarbeitung:

Grundlage einer Behandlung ist der Behandlungsvertrag, der auch formlos geschlossen werden kann. Diesen
Behandlungsvertrag konnen wir nur ordnungsgemal erfillen, wenn wir lhre Daten verarbeiten, beispielsweise lhre
Versichertendaten aufnehmen. Der Zweck der Datenverarbeitung besteht damit in erster Linie in der Durchfihrung des
Behandlungsvertrages. In diesem Zusammenhang besteht eine gesetzliche Verpflichtung zur Verarbeitung Ihrer Daten.
Arzte, Psychotherapeuten und Zahnirzte miissen gemaR § 630f des Biirgerlichen Gesetzbuches (BGB) zum Zweck der
Dokumentation in unmittelbarem zeitlichen Zusammenhang mit der Behandlung eine Patientenakte in Papierform oder
elektronisch fiihren. Hierin sind samtliche aus fachlicher Sicht fiir die derzeitige und zukiinftige Behandlung der Patienten
wesentlichen MaRnahmen und deren Ergebnisse aufzuzeichnen. Die Datenverarbeitung dient damit auch dem Zweck,
diesen Dokumentationspflichten nachzukommen.

Bei den in Folge lhrer drztlichen/ zahnéarztlichen/ psychotherapeutischen ... Behandlung durch uns verarbeiteten Daten
handelt es sich um Patientendaten. Rechtsgrundlage fiir die Verarbeitung dieser Gesundheitsdaten ist Art. 9 Absatz 2
Buchstabe h) in Verbindung mit Absatz 3 DSGVO sowie § 22 Bundesdatenschutzgesetz (BDSG). Gesundheitsdaten werden
ausschlieBlich bzw. unter Verantwortung von Personen verarbeitet, die einer strafrechtlich sanktionierten Schweigepflicht
unterliegen.

Ihre Patientendaten werden auch zu dem Zweck der gesetzlich geregelten Ubermittlung an festgelegte Empfinger
verarbeitet (beispielsweise an den Uberweisenden Hausarzt, an Kassendrztliche Vereinigungen, an den Medizinischen

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer Nordrhein,
Arztekammer Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische Psychotherapeuten
und Kinder- und Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierdrztekammer Nordrhein, Tierdrztekammer Westfalen-Lippe,
Zahnarztekammer Nordrhein sowie Zahnarztekammer Westfalen-Lippe) sowie den Kassendrztlichen Vereinigungen Nordrhein und Westfalen-Lippe
unter Mitwirkung der Landesbeauftragten fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen und gibt den Stand der Meinungsbildung
vom 23.11.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern.
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Dienst der Krankenversicherung). Auch erhalten wir von Dritten, beispielsweise von Ihrer Krankenkasse oder anderen
Behandlern aufgrund gesetzlicher Regelungen oder lhrer Einwilligung Informationen, die wir zur Durchfihrung des
Behandlungsvertrages sowie zur Erfillung unserer gesetzlichen Dokumentationspflicht (§ 630f BGB, s.0.) in der
Behandlungsdokumentation speichern. Auch hierfir ist Rechtsgrundlage Artikel 9 Absatz 2 Buchstabe h) in Verbindung mit
Absatz 3 DSGVO, § 22 BDSG.

In den Fallen, in denen eine Datenverarbeitung nicht zur Durchfiihrung des Behandlungsvertrages erforderlich ist oder nicht
auf gesetzlicher Verpflichtung beruht, wird eine Datenverarbeitung Ublicherweise auf lhrer ausdriicklichen Einwilligung
beruhen. Rechtsgrundlage ist in diesen Fallen Artikel 9 Absatz 2 Buchstabe a) DSGVO.

Empfanger oder Kategorien von Empfangern der personenbezogenen Daten:

Aufgrund gesetzlicher Vorschriften ist es moglich, dass wir Daten an folgende Empfinger / Kategorien von Empfangern
Gbermitteln:

[Erlauterung: Hier alle Empfanger von Daten lhrer Patienten eintragen, an die Sie Patienten aufgrund gesetzlicher
Vorschriften melden, z. B. Kassen(-zahn-)arztliche Vereinigung (Nordrhein oder Westfalen-Lippe), Medizinischer Dienst der
Krankenkassen usw.; die Empfanger konnen als Kategorie angegeben werden, beispielsweise Gesundheitsamter]

Dariiber hinaus konnen wir Daten mit der ausdriicklichen Einwilligung von Patientinnen und Patienten Ubermitteln. Vor
Erteilung einer solchen werden wir Sie dariiber informieren, um welche Empfanger es sich im Einzelnen handelt.

Beabsichtigte Dateniibermittlung an ein Drittland oder eine internationale Organisation:

[Erlauterung: Sollten Sie derartige Ubermittlungen beabsichtigen, wire dies hier darzustellen. Auch wire iiber das
Vorhandensein oder das Fehlen eines Angemessenheitsbeschlusses der Kommission zu informieren oder im Falle von
Ubermittlungen gemaR Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 DSGVO auf die geeigneten oder
angemessenen Garantien und die Moglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie verfugbar sind, zu
verweisen.

Beabsichtigen Sie keine derartigen Ubermittlungen, entfillt die Uberschrift.]

Dauer bzw. Kriterien fiir die Festlegung der Dauer der Datenspeicherung:

Personenbezogene Daten von Patienten sind grundsatzlich gemaR § 630f Absatz 3 BGB sowie den Vorschriften der jeweils
einschlagigen Berufsordnung fir die Dauer von zehn Jahren nach Abschluss der Behandlung aufzubewahren.

[Erlauterung: Soweit in Ihrer Praxis weitere Aufbewahrungsfristen zu beriicksichtigen sind, diese hier auffiihren (Beispiel:
Aufzeichnungen lber Rontgenbehandlungen gemaR § 28 Absatz 3 Satz 1 Rontgenverordnung sind 30 Jahre lang nach der
letzten Behandlung aufzubewahren.)]

In besonderen Fallen erfolgen eine langere Aufbewahrung als gesetzlich angeordnet, beispielsweise bei der Durchsetzung
von Schadensersatz-, Versicherungs- und Rentenanspriichen des Patienten, soweit wir hiervon Kenntnis haben. Ebenso
kann auch der gesundheitliche Zustand des Patienten eine liber die Fristen hinausgehende Aufbewahrung erforderlich
machen. Da auch zivilrechtliche Schadensersatzanspriiche des Patienten gegen seinen Behandler gemal3 § 199 Absatz 2 BGB
erst nach 30 Jahren verjahren, behalten wir uns vor, die Patientenakte, soweit erforderlich, fir die Dauer von 30 Jahren
aufzubewahren.

Rechte der Betroffenen:

Im Rahmen der Vorschriften der Datenschutz-Grundverordnung haben Sie verschiedene Rechte im Zusammenhang mit der
Verarbeitung lhrer personenbezogenen Daten. Dazu gehdren das Recht auf Auskunft, auf Berichtigung, auf Loschung, auf
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Einschrankung der Verarbeitung, auf Widerspruch gegen die Verarbeitung sowie das Recht auf Datenlibertragbarkeit.
Soweit die Datenverarbeitung auf lhrer Einwilligung beruht, kénnen Sie diese Einwilligung jederzeit mit Wirkung fir die
Zukunft widerrufen. Sie kénnen hinsichtlich der Datenverarbeitung bei der zustdndigen Aufsichtsbehérde Beschwerde
einlegen. Aufsichtsbehorde ist die Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen,
Kavalleriestr. 2-4, 40213 Disseldorf.

Automatisierte Entscheidungsfindung:

[Erlauterung: Wird in lhrer Praxis eine automatisierte Entscheidungsfindung einschliefRlich Profiling gemall Artikel 22
Absatze 1 und 4 DSGVO durchgefiihrt, so ist dies anzugeben. Es sind aussagekréftige Informationen Uber die involvierte
Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene Person
aufzufiihren. Fiithren Sie derartige Entscheidungsfindungen nicht durch, entfallt die Uberschrift.]
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Meldung von Verletzungen des Schutzes personenbezogener Daten (,,Datenpanne®)

Fir die Verarbeitung personenbezogener Daten miissen
Verantwortliche wissen, dass den Auf- und Anforderun-
gen der Aufsichtsbehérde (z.B. zur Erteilung von Aus-
kiinften bzw. Vorlage von Unterlagen oder zur Zusam-
menarbeit) nachzukommen ist, die diese im Rahmen
ihrer Aufgabenerflllung und ihrer Befugnisse an sie
richten (Art. 31 der europdischen Datenschutzgrundver-
ordnung - DSGVO - ).

Unabhangig hiervon besteht eine umfassende Pflicht fiir
Verantwortliche, der Aufsichtsbehdrde Verletzungen des
Schutzes personenbezogener Daten zu melden.

Eine Verletzung des Schutzes personenbezogener Daten
liegt nicht nur dann vor, wenn diese Dritten offen gelegt
wurden bzw. sie unbefugt Zugang erlangt haben, son-
dern auch dann, wenn personenbezogene Daten unbe-
absichtigt oder unberechtigt vernichtet, verloren oder
verdandert wurden (Art. 4 Abs. 12 DSGVO).

Wird dem Verantwortlichen eine Verletzung des Schut-
zes personenbezogener Daten bekannt, muss er dies
unverziglich, d.h. ohne schuldhaftes Zégern, und mog-
lichst binnen 72 Stunden der Aufsichtsbehorde melden,
es sei denn, dass die Verletzung voraussichtlich nicht zu
einem Risiko, z.B. der Personlichkeitsrechte von Be-
troffenen, fuhrt (Art. 33 Abs. 1 und 2 DSGVO). Erfolgt die
Meldung nicht binnen 72 Stunden, muss die Verzoge-
rung begriindet werden.

Die Meldung muss enthalten:

e Art der Verletzung; soweit moglich mit Angabe der
Kategorien und der ungefdhren Zahl der betroffenen
Personen / Datensétze;

e Name, Kontaktdaten des Datenschutzbeauftragten
oder einer anderen Anlaufstelle;

¢ Beschreibung der wahrscheinlichen Folgen;

e Beschreibung der ergriffenen oder vorgeschlagenen
MaRnahmen zur Behebung bzw. Abmilderung

Grundsatzlich nicht erforderlich ist es jedoch, eine Kopie
der betroffenen Datensatze an die Aufsichtsbehorde zu

Ubermitteln. Die Aufsichtsbehérden weisen zudem im

Kontaktdaten der Aufsichtsbehérde

Die Landesbeauftragte fiir Datenschutz und Informationsfreiheit

Kurzpapier Nr. 18 darauf hin, dass ,die Formulierung
,nicht zu einem Risiko’ von ihrem Sinn und Zweck ausge-
hend als ,nur zu einem geringen Risiko’ fihrend verstan-
den” wird.

Zur Erleichterung einer den Anforderungen entspre-
chenden Meldung und um notwendige Rickfragen zu
minimieren, hat die LDI NRW ein Meldeformular entwi-
ckelt, das unter Idi.nrw.de zur Verfiigung steht.

Hat eine "Datenpanne" voraussichtlich ein hohes Risiko
z.B. fiir das Personlichkeitsrecht zur Folge, muss der
Verantwortliche zuséatzlich zur Meldung an die Auf-
sichtsbehérde auch die betroffenen Personen unverzig-
lich informieren (Art. 34 DSGVO). Die klar und einfach zu
formulierende Benachrichtigung entspricht inhaltlich im
Wesentlichen der 0.g. Meldung an die Aufsichtsbehorde
(mit Ausnahme der Zahl der Betroffenen/Datensatze).
Eine Pflicht zur Benachrichtigung besteht nur dann nicht,
wenn eine der folgenden Bedingungen erfillt ist (siehe
Art. 34 Abs. 3 DSGVO):

e Es wurden geeignete technische und organisatorische
Vorkehrungen in Bezug auf die von der Datenschutzver-
letzung betroffenen Daten getroffen, ausdriicklich insbe-
sondere z.B. Verschliisselung, durch die die personenbe-
zogenen Daten fiir Unbefugte unzugdnglich gemacht
wurden.

® Durch MaBnahmen nach der Datenschutzverletzung ist
sichergestellt, dass ein hohes Risiko fiur Rechte und
Freiheiten der Betroffenen "aller Wahrscheinlichkeit
nach nicht mehr besteht".

¢ Die Benachrichtigung ware mit einem unverhaltnisma-
Rigen Aufwand verbunden, in diesem Fall muss stattdes-
sen eine offentliche Bekanntmachung oder eine dhnliche
MaRnahme erfolgen.

Unabhangig von oben Gesagtem ist jede Datenschutz-
verletzung stets einschlieRlich aller damit im Zusam-
menhang stehenden Fakten, der Auswirkungen und
ergriffenen AbhilfemaRnahmen zumindest zu dokumen-
tieren. Dies soll der Aufsichtsbehérde z.B. die Uberprii-
fung der Einhaltung der Melde- oder Benachrichtigungs-
pflicht erméglichen (Art. 33 Abs. 5 DSGVO).

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer Nordrhein,
Arztekammer Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische Psychotherapeuten
und Kinder- und Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierarztekammer Nordrhein, Tierdrztekammer Westfalen-Lippe, Zahnarzte-
kammer Nordrhein sowie Zahnarztekammer Westfalen-Lippe) sowie den Kassenarztlichen Vereinigungen Nordrhein und Westfalen-Lippe unter
Mitwirkung der Landesbeauftragten flir Datenschutz und Informationsfreiheit Nordrhein-Westfalen und gibt den Stand der Meinungsbildung vom
23.11.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern.
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Nordrhein-Westfalen (LDI NRW)
Postfach 20 04 44

40102 Dusseldorf

Tel.: 0211/38424-0

Fax: 0211/38424-10

E-Mail: poststelle@Idi.nrw.de


mailto:poststelle@ldi.nrw.de
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Verzeichnis von Verarbeitungstatigkeiten (Art. 30 DSGVO)

Nach Art. 30 DSGVO muss jeder Verantwortliche ein
Verzeichnis aller (Daten -) Verarbeitungstatigkeiten
fihren. Nach Erwagungsgrund 82 der DSGVO soll der
Verantwortliche ,zum Nachweis der Einhaltung dieser
Verordnung" das Verzeichnis von Verarbeitungstatigkei-
ten fiihren. Weiterhin kann die zustandige Aufsichtsbe-
horde

die Vorlage verlangen, um die betreffenden Stellen
hoheitlich zu kontrollieren.

Sind solche Verzeichnisse auch fiir heilberufliche Ein-
richtungen (*) verpflichtend?

Zwar ist nach Artikel 30 Abs. 5 DSGVO in Betrieben unter
250 Mitarbeitern eine Ausnahme von der Pflicht zur
Flhrung eines Verfahrensverzeichnisses vorgesehen, die
Ausnahme betrifft aber nicht den Bereich der Verarbei-
tung von Gesundheitsdaten i. S. d. Artikel 9 Abs. 1 DSG-
VO. In heilberuflichen Einrichtungen ist daher stets ein
Verfahrensverzeichnis zu erstellen. Ein entsprechendes
(unter allen deutschen Aufsichtsbehdrden abgestimm-
tes) Muster fiir ein Verzeichnis von Verarbeitungstatig-
keiten finden Sie auf der Homepage der LDI. Neben dem
Muster gibt es auch Hinweise zum Ausfillen des Ver-
zeichnisses.

Eine Kompromisslosung auf europaischer Ebene besteht
jedoch dahingehend, dass der Umfang der Pflicht, ein
Verzeichnis von Verarbeitungstatigkeiten zu flhren, auf
die Verarbeitungstatigkeiten beschrankt wird, die unter
die jeweilige Ausnahme von Art. 30 Abs. 5 DSGVO fallen.
Konkret bedeutet das: In Betrieben unter 250 Mitarbei-
tern missen nur die Datenverarbeitungsprozesse aufge-
flihrt werden, die besondere Datenkategorien nach Art.
9 Abs. 1 DSGVO (wie zum Beispiel Gesundheitsdaten)
betreffen oder ein Risiko fiir die Rechte und Freiheiten
der betroffenen Personen in sich bergen oder nicht nur
gelegentlich erfolgen.

Fiir die Form des Verarbeitungsverzeichnisses ist es
ausreichend, wenn es in einem elektronischen Format
(z.B. Excel-Liste) gefuhrt wird (die ,elektronische Form"
iSd. § 126a BGB ist dagegen nicht erforderlich!).

Verweise auf die Verarbeitungsprozesse sind im Ver-
zeichnis erlaubt. Inhaltlich nicht ausreichend ist aber z. B.
eine einfache Zusammenstellung von internen Hyper-
links.

Ein Dokument, das auf beigefligte Anlagen verweist,
genigt indes den Anforderungen.

Das Verarbeitungsverzeichnis ist nicht obligatorisch (wie
friher das Verfahrensverzeichnis nach altem BDSG) zu
veroffentlichen, sondern muss nur auf Anfrage der zu-
standigen Aufsichtsbehdrde vorgelegt werden.

Im Gegensatz zum alten Verfahrensverzeichnis ist das
Verarbeitungsverzeichnis auch nicht mehr zwingend an
den Datenschutzbeauftragten zu libergeben, sondern ist
nach der DSGVO unmittelbar vom Verantwortlichen zu
flhren. Es ist aber zuldssig, den Datenschutzbeauftrag-
ten mit der Erstellung, der Filhrung und der Pflege des
Verzeichnisses um Unterstiitzung zu bitten.

Die Inhalte des Verarbeitungsverzeichnisses sind vollum-
fanglich dem Art. 30 Abs. 1 DSGVO zu entnehmen. Da-
nach muss das Verzeichnis folgende Angaben umfassen:

a) Name und Kontaktdaten des Heilberuflers bzw. der
verantwortlichen Heilberufler, ggf. eines mitver-
antwortlichen Auftragnehmers sowie des etwaigen
Datenschutzbeauftragten

b) Zwecke der Verarbeitung

c) Kategorien betroffener Personen und der zugehori-
gen personenbezogenen Daten

d) Kategorien von Empfangern personenbezogener
Daten

e) gef. Ubermittlung von personenbezogenen Daten
aullerhalb der EU

f)  vorgesehene Loschfristen fiir personenbezogene
Daten eine allgemeine Beschreibung der technisch-
organisatorischen Malnahmen, die die Datensi-
cherheit der personenbezogenen Daten sicherstellt
gemaR Art. 32 Abs. 1 DSGVO.

Ein Musterverzeichnis der Verarbeitungstatigkeiten fir
Ihre Einrichtung finden Sie ebenfalls bei uns.

Anmerkung:

Werden Leistungen, die personenbezogene Daten be-
rihren, durch einen vom Heilberufler beauftragten
Dienstleister erbracht (Auftragsdatenverarbeitung), so

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer Nordrhein,
Arztekammer Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische Psychotherapeuten
und Kinder- und Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierarztekammer Nordrhein, Tierdrztekammer Westfalen-Lippe, Zahnarzte-
kammer Nordrhein sowie Zahnarztekammer Westfalen-Lippe) sowie den Kassenarztlichen Vereinigungen Nordrhein und Westfalen-Lippe unter
Mitwirkung der Landesbeauftragten flir Datenschutz und Informationsfreiheit Nordrhein-Westfalen und gibt den Stand der Meinungsbildung vom
23.11.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern.
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muss dieser gemaR Art. 30 Abs. 2 DSGVO ebenfalls ein
Verfahrensverzeichnis filhren. Die Inhalte sind der vor-
benannten Vorschrift zu entnehmen.



PATIENTENEINWILLIGUNG ZUM DATENAUSTAUSCH
MIT LEISTUNGSERBRINGERN

Hinweis: Es handelt sich nachstehend um ein unverbindliches Muster fiir eine Patienteneinwilligung, fir dessen
Richtigkeit oder Vollstandigkeit angesichts der Verschiedenheit der Datenverarbeitungsvorgdange in der jeweiligen
Behandlungseinrichtung keine Gewahr ibernommen werden kann. Das Muster ist dem jeweiligen Einzelfall entsprechend
anzupassen. Datenempfanger missen namentlich genannt werden, eine Pauschalisierung ist nicht zuldssig.

Sehr geehrte Patientin, sehr geehrter Patient,

der Schutz lhrer Daten ist uns wichtig. Aufgrund des Behandlungsverhéltnisses mit Ihnen diirfen wir Ihre Daten
erheben und verarbeiten. Um lhre Daten im Zusammenhang mit lhrer Behandlung an weitere
Leistungserbringer (z.B. andere Arzte, Krankenh&user, Labore) ibermitteln (z.B. mittels Arztbrief) oder von
weiteren Leistungserbringern einholen zu dirfen, bedarf es lhrer Einwilligung. Ohne diese ist uns eine
addquate Behandlung und Information der Mitbehandler und Dienstleistungserbringer nicht moglich.
Anderenfalls mlssen wir Sie bitten, die Daten selbst an die Leistungserbringer zu tGbermitteln oder von diesen
einzuholen. Wir weisen Sie darauf hin, dass auf Basis der genannten Dokumente einen Riickschluss auf Ihr
Krankheitsbild zuldsst. lhre Einwilligung kénnen Sie uns im Folgenden erteilen:

Hiermit willige ich,

Name: Geb.Datum:

Adresse:

ein, dass meine personenbezogenen Daten (z. B. Name, Krankenkasse, Anamnese, Diagnose) liber die

Behandlung bei (Name, Adresse der

Arztin/des Arztes, kann von Arztpraxis vorausgefiillt werden)
zum Zwecke der weiteren Behandlung, sonstigen arztlichen Versorgung, llickenlosen Dokumentation

in dem erforderlichen Umfang an

o die/den weiterbehandelnde(n) Arztin/Arzt (Name/Anschrift)

o das Krankenhaus / das MVZ

o das Labor

O

O weitergegeben werden dirfen.

o von diesen iber meine Behandlung dort im erforderlichen Umfang eingeholt werden diirfen.

Mir ist bekannt, dass ich diese Einwilligung gegeniiber der Arztin/dem Arzt jederzeit formlos widerrufen kann.
Der Widerruf gilt nur mit Wirkung fir die Zukunft; bisherige Datenweitergaben bleiben rechtmaRig.

den

Ort Datum Unterschrift Patient/in

Stand 23.11.2018



Patienteneinwilligung zur Ubermittlung und
Einholung von Daten

Hinweis: Es handelt sich nachstehend um ein unverbindliches Muster fiir eine Patienteneinwilligung, fiir dessen Richtigkeit oder
Vollstandigkeit angesichts der Verschiedenheit der jeweiligen Datenverarbeitungsvorgange in den unterschiedlichen
heilberuflichen (*) Einrichtungen keine Gewahr Glbernommen werden kann und das dem jeweiligen Einzelfall entsprechend
anzupassen ist. Datenempfanger missen namentlich genannt werden, eine Pauschalisierung ist nicht zulassig.

Sehr geehrte Patientin, sehr geehrter Patient,

der Schutz lhrer Daten ist uns wichtig. Aufgrund des Behandlungsverhaltnisses mit lhnen dirfen
wir |hre Daten erheben und verarbeiten. Um lhre Daten im Zusammenhang mit lhrer
Behandlung an weitere Leistungserbringer (z.B. andere Arzte, Krankenhiuser, Labore)
Ubermitteln (z.B. mittels Arztbrief) oder von weiteren Leistungserbringern einholen zu dirfen,
bedarf es lhrer Einwilligung. Ohne diese ist uns eine addquate Behandlung und Information der
Mitbehandler und Dienstleistungserbringer nicht méglich. Ansonsten miissen Sie ggf. selbst die
notwendigen Informationen zur Verfligung stellen. Rezepte, Verordnungen und dhnliche Daten
dirfen nur an Sie unmittelbar herausgegeben werden. Es bedarf Ihrer Einwilligung, wenn diese
an Dritte, z. B. Angehorige oder Pflegeeinrichtungen, herausgegeben werden sollen. Der
Abholer muss sich dabei entsprechend ausweisen. Wir weisen Sie darauf hin, dass die
Herausgabe von Dokumenten einen Riickschluss auf Ihr Krankheitsbild zuldsst.

Mit freundlichen GriRen

(Arzt)

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer
Nordrhein, Arztekammer Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische
Psychotherapeuten und Kinder- und Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierarztekammer Nordrhein, Tierarztekammer

Westfalen-Lippe, Zahnarztekammer Nordrhein sowie Zahnarztekammer Westfalen-Lippe) sowie den Kassenarztlichen Vereinigungen
Nordrhein und Westfalen-Lippe unter Mitwirkung der Landesbeauftragten fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
und gibt den Stand der Meinungsbildung vom 23.11.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern

Stand 23.11.2018




PATIENTENEINWILLIGUNG

ZUR UBERMITTLUNG UND EINHOLUNG VON DATEN
I. DATENAUSTAUSCH MIT LEISTUNGSERBRINGERN

Hiermit willige ich,

Name: Geb.-Datum:

Adresse:

ein, dass meine personenbezogenen Daten (z. B. Name, Krankenkasse, Anamnese, Diagnose) Uber die Behandlung zum Zwecke
der weiteren Behandlung, sonstigen drztlichen Versorgung, llickenlosen Dokumentation

bei (Name, Adresse der Arztin/des Arztes, kann vom
Arzt/von der Arztin vorausgefiillt werden)

in dem erforderlichen Umfang an

o die/den weiterbehandelnde(n) Arztin/Arzt (Name/Anschrift)

o das Krankenhaus / das MVZ

o das Labor

m]

O weitergegeben werden durfen.

o von diesen liber meine Behandlung dort im erforderlichen Umfang eingeholt werden diirfen.

Il. REZEPTE UND VERORDNUNGEN
o Ich willige ein, dass

O Rezepte

o Uberweisungen

o Verordnungen

o Medikationsplane

a

an

o Angehorige / Personen (bitte Namen einsetzen)

o Mitarbeiter des Pflegedienstes / Seniorenheims

O Apotheke

O

O

o Ubermittelt/Ubersendet werden dirfen.

o von diesen abgeholt werden diirfen.

Mir ist bekannt, dass ich diese Einwilligung gegeniiber der Arztin/dem Arzt jederzeit formlos widerrufen kann. Der Widerruf gilt
nur mit Wirkung fir die Zukunft; bisherige Datenweitergaben bleiben rechtmaRig.

den

Ort Datum Unterschrift

Stand 23.11.2018



Patienteneinwilligung zur Ubermittlung von
Rezepten und Verordnungen

Hinweis: Es handelt sich nachstehend um ein unverbindliches Muster fiir eine Patienteneinwilligung, fiir dessen
Richtigkeit oder Vollstandigkeit angesichts der Verschiedenheit der jeweiligen Datenverarbeitungsvorginge in den
unterschiedlichen heilberuflichen (*) Einrichtungen keine Gewdhr Gbernommen werden kann und das dem jeweiligen
Einzelfall entsprechend anzupassen ist. Datenempfanger missen namentlich genannt werden, eine Pauschalisierung ist
nicht zuldssig.

Sehr geehrte Patientin, sehr geehrter Patient,

der Schutz lhrer Daten ist uns wichtig. Aufgrund des Behandlungsverhaltnisses mit Ihnen
dirfen wir lhre Daten erheben und verarbeiten. Wir diirfen Rezepte, Verordnungen und
dhnliche Daten nur an Sie unmittelbar herausgeben. Es bedarf Ihrer Einwilligung, wenn diese
an Dritte, z. B. Angehorige oder Pflegeeinrichtungen, herausgegeben werden sollen. Der
Abholer muss sich dabei entsprechend ausweisen. Wir weisen Sie darauf hin, dass auf Basis
der genannten Dokumente einen Rickschluss auf Ihr Krankheitsbild zul&sst.

Mit freundlichen GriRen

(Arzt)

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer Nordrhein, Arztekammer
Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische Psychotherapeuten und Kinder- und
Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierarztekammer Nordrhein, Tierdarztekammer Westfalen-Lippe, Zahnarztekammer Nordrhein sowie
Zahnarztekammer Westfalen-Lippe) sowie den Kassenarztlichen Vereinigungen Nordrhein und Westfalen-Lippe unter Mitwirkung der Landesbeauftragten fur
Datenschutz und Informationsfreiheit Nordrhein-Westfalen und gibt den Stand der Meinungsbildung vom 23.11.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern

Stand 23.11.2018



PATIENTENEINWILLIGUNG ZUR UBERMITTLUNG
VON REZEPTEN UND VERORDNUNGEN

Hiermit willige ich,

Name: Geb.Datum:

Adresse:

ein, dass
O Rezepte
o Uberweisungen
o Verordnungen
0 Medikationspldane

O

O

]

an

0 Angehdrige / Personen (bitte Namen einsetzen)

0 Mitarbeiter des Pflegedienstes / Seniorenheims

0 Apotheke

O Ubermittelt/Ubersendet werden diirfen

o von diesen abgeholt werden diirfen.

Mir ist bekannt, dass ich diese Einwilligung gegeniiber der Arztin/dem Arzt jederzeit formlos widerrufen kann.
Der Widerruf gilt nur mit Wirkung fir die Zukunft; bisherige Datenweitergaben bleiben rechtmaRig.

den

Ort Datum Unterschrift



Informationsblatter zum neuen Datenschutzrecht in der ambulanten Versorgung

Musterverzeichnis von Verarbeitungstétigkeiten

Rechtliche Grundlage: Artikel 30 Absatz 1 Datenschutz -Grundverordnung (DSGVO)
Bitte beriicksichtigen Sie, dass fir jede identifizierte Verarbeitungstatigkeit je ein Verzeichnis zu
fihren ist! Das Muster beinhaltet mogliche Tatigkeiten, die individuell einzufiigen sind.

Angaben zum Verantwortlichen

Name:

Anschrift:
Telefon:

E-Mail:

Internet -Adresse:

Angaben zur Person des Datenschutzbeauftragten (sofern gem. Art. 37 DSGVO benannt)

Vorname und Name:
Anschrift:

Telefon:

E-Mail:

Verarbeitungstatigkeit

Datum der Anlegung:
Datum der letzten Anderung:

Bezeichnung der Verarbeitungstatigkeit: Allgemeine Bezeichnung der dokumentierten Verarbeitungstitigkeit, z. B.:
* "Dokumentation der Behandlung"
* "E -Mail -Verarbeitung"
* "Lohn- und Gehaltsabrechnung"

Zweckbestimmung: 2.B.:
* Verarbeitungstatigkeit: "Dokumentation der ~ Behandlung" ->
Zweckbestimmung: sachgerechte therapeutische Behandlung und
Weiterbehandlung; Erfullung gesetzlicher Pflichten

* Verarbeitungstatigkeit: "E-Mailverarbeitung" -> Zweckbestimmung: Durchfiihrung
der elektronischen Kommunikation

* Verarbeitungstatigkeit: "Lohn- und Gehaltsabrechnung" -> Zweckbestimmung:
Erstellung der Lohnabrechnung; Erfillung
gesetzlicher Pflichten

Es konnen auch mehrere Zweckbestimmungen fir eine Verarbeitung
angegeben werden.

RechtmaRigkeit der Verarbeitung, Art. 6 DSGVO z.8.:

* Verarbeitung besonderer Kategorien personenbezogener Daten,
Gesundheitsdaten auf der Grundlage eines Behandlungsvertrages (Art. 9
Abs. 2 lit. h DSGVO)

* Einwilligung (Art. 6 Abs. 1 lit. A, Art. 7 DSGVO)

* Wahrung berechtigter Interessen des Verantwortlichen oder des Dritten (Art. 6
Abs. 1 lit. f DSGVO)

Dieses Informationsblatt wurde erarbeitet von der Arbeitsgemeinschaft der nordrhein-westfilischen Heilberufskammern (Arztekammer Nordrhein,
Arztekammer Westfalen-Lippe, Apothekerkammer Nordrhein, Apothekerkammer Westfalen-Lippe, Kammer fiir Psychologische Psychotherapeuten
und Kinder- und Jugendlichenpsychotherapeuten Nordrhein-Westfalen, Tierarztekammer Nordrhein, Tierdrztekammer Westfalen-Lippe,
Zahnarztekammer Nordrhein sowie Zahnarztekammer Westfalen-Lippe) sowie den Kassendrztlichen Vereinigungen Nordrhein und Westfalen-Lippe
unter Mitwirkung der Landesbeauftragten fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen und gibt den Stand der Meinungsbildung
vom 23.11.2018 wieder.

(*) Als Heilberufler gelten die Mitglieder der vorgenannten Kammern
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Informationsblatter zum neuen Datenschutzrecht in der ambulanten Versorgung

Erhebung der Daten

Betroffene Personengruppen 2.B.: Patienten, Mitarbeiter, Bewerber

Beschreibung der Datenkategorien /

Art der gespeicherten Daten 2.B.:
* Name / Vorname / Anrede / Titel, Geburtsdatum, Adressdaten

* Gesundheitsdaten (besondere Kategorien personenbezogener Daten)
* Lohn- und Gehaltsdaten

* Zeiterfassungsdaten

* Sozialversicherungsdaten

* Vertragsdaten

Empfanger oder Kategorien von Empfangern, denen die Daten mitgeteilt werden kénnen

Interne Empfanger 2.B.:
(innerhalb der Einrichtung des
Vera ntwortlichen) Praxispersonal, Personalabteilung, Buchhaltung, Auftragsverarbeiter

Externe Empfanger und Dritte,

soweit nicht Auftragsverarbeiter 2.B.: externe andere Arzte / Psychotherapeuten, Kassenarztliche Vereinigungen,
Krankenkassen, der Medizinische Dienst der Krankenversicherung, Arztekammern,
privatdrztliche Verrechnungsstellen

Dateniibermittlung in Drittstaaten / internationale Organisationen (z. B. Cloud-Dienste)

Datentbermittlung in Drittstaaten Sofern eine Dateniibermittlung in Drittstaaten erfolgt, ist vorab zu kldren, ob
Datentiermittlungen in ein Drittland oder an eine internationale Organisation
stattfinden._Die Ubermittlung von personenbezogenen Daten in Drittlander ist
ausschlieRlich zulassig, wenn neben der RechtmaRigkeit der Datenverarbeitung
weiterfiihrend das durch die DSGVO gewahrleistete
Schutzniveau in dem jeweiligen Drittland nicht untergraben wird. (ggf. Auskunft von
der Aufsichtsbehorde einholen)

Fristen fiir die L6schung der verschiedenen Datenkategorien

Daten sind zu lI6schen, wenn sie nicht
mehr benotigt werden; dabei sind ggf.
Aufbewahrungsfristen zu beachten z. B.: §630 lit. f Abs. 3 BGB (Behandlungsdokumentation) § 28 Abs. 3 R6V

Beurteilung der Angemessenheit technischer und organisatorischer MaBnahmen (TOM)

AIIgemeine MaRnahmen miissen unter anderem Folgendes einschlieRen:

Beschreibu ng der technischen * die Pseudonymisierung und Verschliisselung personenbezogener



Informationsblatter zum neuen Datenschutzrecht in der ambulanten Versorgung

und organisatorischen Daten;

MaRnahmen (Art. 32 Abs. 1 DSGVO) * die Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und
Und des etwaigen verbleibenden Belastbarkeit der Systeme und Dienste im Zusammenhang
Risikos unter Ber(]cksichtigu ng mit der Verarbeitung auf Dauer sicherstellen;

der eingesetzten technisch * die Fahigkeit, die Verfiigbarkeit der personenbezogenen
organisatorischen MaRnahmen Daten und den Zugang zu ihnen bei einem physischen oder

technischen Zwischenfall rasch wiederherzustellen;
* ein Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung
der Wirksamkeit der technischen und organisatorischen MaBnahmen zur

Gewahrleistung der Sicherheit der Verarbeitung.

Unter Berlcksichtigung des Stands der Technik, der Implementierungskosten und der Art des
Umfangs, der Umstande und der Zweck der Datenverarbeitungen sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten natirlicher Personen trifft der Verantwortliche geeignete TOM, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten (Art. 32 Abs. 1 DSGVO).

Priifung durch den Verantwortlichen

Priufu ng erfolgt / nicht erfolgt

Datum, Unterschrift (Verantwortlicher)
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